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1 Beschaffenheit von Passwörtern 

Für Passwörter, die Nutzende ab dem 01. Februar 2020 vergeben, gelten die folgenden An-

forderungen. Das Passwort 

 muss aus mindestens 10 Zeichen bestehen, dringend empfohlen werden aber 12 oder 

mehr Zeichen. 

 muss mindestens 2 Zeichen enthalten, die aus den Bereichen Zahlen oder Großbuch-

staben oder Sonderzeichen stammen. 

 darf nicht den Vor- und Nachnamen sowie den Benutzernamen enthalten. 

 darf kein Standardpasswort oder ein Wort aus einem Wörterbuch sein. 

 muss im Selbstbedienungsportal des ITS geändert werden.   

Ein Passwort soll nur geändert werden, wenn es einen begründeten Verdacht gibt, dass es 

abgegriffen wurde. 

 

2 Verschiedene Nutzerkonten eines Nutzenden 

Für jedes Nutzerkonto muss ein anderes Passwort verwendet werden, wobei kleine Änderun-

gen zwischen den Konten bereits ausreichen. Falls ein Nutzender mit vielen Passwörtern ar-

beiten muss und Merkhilfen braucht, muss folgendes beachtet werden: 

 Notizzettel mit Passwörtern dürfen nur dann verwendet werden, wenn sie unter Ver-

schluss gehalten werden. 

 Verschlüsselte Passwort-Management-Programme müssen unbedingt mit einem be-

sonders starken und regelmäßig aktualisierten Passwort versehen werden und dürfen 

die Passwörter nicht in einem Clouddienst speichern.  

 


