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An die Dekanin und Dekane aller Fakultaten Az. 0 5015.01 - 1/1
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Informationssicherheitsleitlinie der Universitat Bayreuth

Anlagen: 1 Leitlinie
1 Bekanntgabe

Sehr geehrte Frau Dekanin, sehr geehrte Herren Dekane,

die Universitat Bayreuth macht hiermit die Informationssicherheitsleitlinie der Universitat Bayreuth, die
sich am Grundverstandnis des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI) zur Informa-
tionssicherheit orientiert, auf der Grundlage von § 1 Abs. 2 der Ordnung fur die Informationsverabei-
tungs-Infrastruktur der Universitat Bayreuth (IT-Ordnung) vom 30. November 2018 in der derzeit guilti-

gen Fassung durch Niederlegung und Anschlag innerhalb der Universitat bekannt.

Die Leitlinie wurde von der Hochschulleitung der Universitat Bayreuth am 8. Februar 2022 beschlossen
und wird am 10. Marz 2022 in der Hochschule (Vorzimmer Abteilungsleiterin I) niedergelegt.

Tag der Bekanntmachung ist der 10. Marz 2022.

Mit freundlichen Grien

\ 7 [t ——
Proféssor Dr. Stefan Leible

Petra Kaltwasser-Funk | Abteilung | - Recht, Akademische und Studentische Angelegenheiten, Referat I/1
Gebdude Zentrale Universitatsverwaltung — ZUV, Raum 1.13, Universitatsstralle 30, 95447 Bayreuth
Telefon: 0921/55-5261, Telefax: 0921/55-5290, petra.kaltwasser-funk@uni-bayreuth.de






Informationssicherheitsleitlinie der Universitat Bayreuth

vom 10. Marz 2022

Praambel

Fir die Universitat Bayreuth ist die Informations- und Kommunikationstechnik von zentraler Bedeu-
tung zur Aufgabenerfillung in Forschung und Lehre. Das Spektrum der IT-Anwendungen umfasst
den Betrieb von Anlagen, die Durchfiihrung von Versuchen und Experimenten, wissenschaftliche
Anwendungen und Simulationen, die Lehre, die Arbeit in der Verwaltung sowie der Zentralen

Dienste und die Kommunikation mit externen Partnern und Auftraggebern.

Die Sicherheit in der Informationstechnik sowie die Einhaltung der datenschutzrechtlichen und ge-
setzlichen Bestimmungen sind eine grundlegende Voraussetzung fiir eine funktionsfahige Infra-
struktur der Universitat. Sie zu gewahrleisten ist Aufgabe aller Einrichtungen der Universitat und der
Nutzenden der IT-Infrastruktur.

Ziel ist es, Informationen und Daten in einer angemessenen Art und Weise so zu schiitzen, dass

1. ihre Vertraulichkeit in angemessener Weise gewahrt ist und die Kenntnisnahme nur durch be-
rechtigte Personen erfolgen kann,

2. ihre Integritat durch ihre Richtigkeit und Vollstandigkeit sichergestellt ist,

3. ihre Verfligbarkeit gewahrleistet ist, damit sie von den autorisierten Personen zum gewiinschten
Zeitpunkt in Anspruch genommen werden kénnen,

4. gesetzliche Verpflichtungen erfillt werden kénnen.

Die Informationssicherheitsleitlinie erganzt die Ordnung fiir die Informationsverarbeitungs-
Infrastruktur der Universitat Bayreuth (IT-Ordnung) vom 30. November 2018 in der jeweils glltigen
Fassung.

Die Informationssicherheit an der Universitat Bayreuth orientiert sich am Grundverstandnis des Bun-

desamtes fur Sicherheit in der Informationstechnik (BSI) zur Informationssicherheit.
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§1
Gegenstand der Informationssicherheitsleitlinie und Begriffsbestimmungen

'Die vorliegende Leitlinie legt Zustandigkeiten, Pflichten und Aufgaben sowie Regelungen zur Fi-

nanzierung im Bereich der Informationssicherheit fest.

2Im Sinne dieser Leitlinie ist

1.

Lnformationssicherheit”:
Gewahrleistung der Vertraulichkeit, Integritat und Verfligbarkeit der informationsverarbeitenden
und -lagernden technischen und nicht-technischen Systeme.

. JT-Infrastruktur":

Gesamtheit der Hardware, Anwendungen und baulichen Einrichtungen der Universitat, die der

Informationsverarbeitung dienen.

. JIT-System™

Die funktionelle Einheit aus Hard-und Software, die Daten erhebt, erfasst, aufbereitet, nutzt, spei-
chert, Gbermittelt, programmgesteuert verarbeitet, intern darstellt, ausgibt und wiedergewinnt.
Lnformationssicherheitsprozess”:

Die Gesamtheit der Verfahren, die das Ziel haben, Informationssicherheit in alle Ablaufe der Uni-
versitat zu integrieren, um eine konstante Weiterentwicklung und Verbesserung der Informati-

onssicherheit zu gewahrleisten.

§2
Geltungsbereich

Die Informationssicherheitsleitlinie gilt fur alle Personen und Systeme, die die IT-Infrastruktur der

Universitat Bayreuth nutzen.

§3
Grundpflichten

Alle Nutzenden der mit der IT-Infrastruktur der Universitat Bayreuth verbundenen IT-Systeme
sind verpflichtet, auf Informationssicherheit hinzuwirken und die dazu erforderlichen MaR3-

nahmen zu treffen.

Die Verantwortlichkeit fiir Informationssicherheit folgt grundsatzlich den Zustandigkeiten fur
IT-Systeme.

'Alle Nutzenden haben die Pflicht, Ereignisse, die die Informationssicherheit beeintrachtigen
oder beeintrachtigen kdnnten, unverziiglich nach Kenntniserlangung dem IT-Servicezentrum
zu melden. ?Das IT-Servicezentrum setzt anschlieBend die Informationssicherheitsbeauftragte

oder den Informationssicherheitsbeauftragten (ISB) in Kenntnis.
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§4
Beteiligte am Informationssicherheitsprozess und deren Aufgaben

Hochschulleitung

'Die Gesamtverantwortung fiir die Gewahrleistung der Informationssicherheit und die Einhal-
tung des Informationssicherheitsprozesses an der Universitat Bayreuth liegt bei der Hoch-
schulleitung.

“Die Vizeprasidentin oder der Vizeprasident fur den Bereich Digitalisierung, Innovation und
Nachhaltigkeit nimmt als Mitglied der Hochschulleitung die die Universitat in ihrer Gesamtheit
betreffenden Koordinierungsaufgaben im Bereich Informationssicherheit nach Riicksprache
mit der oder dem Informationssicherheitsbeauftragten (ISB) wahr.

3Die oder der Chief Information Officer (CIO) ist entweder die Vizeprasidentin oder der Vize-
prasident fir den Bereich Digitalisierung, Innovation und Nachhaltigkeit oder eine Hochschul-
lehrerin oder ein Hochschullehrer. “Sie bzw. er entwickelt in einem kontinuierlichen Fortschrei-
bungsprozess die IT-strategischen Ziele und Umsetzungskonzepte fiir ein gemeinsames IT-
Management der Universitat Bayreuth unter Beteiligung der oder des Informationssicher-
heitsbeauftragten (ISB).

Prasidialkommission fiir Informations- und Kommunikationstechnologie (PK IKT)

'Die PK IKT erarbeitet fiir den Bereich Informations- und Kommunikationstechnologie strate-
gische Vorschldge als Entscheidungsgrundlage fiir die Hochschulleitung. 2Ergebnisse des, der
PK IKT untergeordneten, Arbeitskreises Informationssicherheit werden der PK IKT berichtet.
*Nach Beschluss werden diese gegebenenfalls zur Genehmigung bzw. Inkraftsetzung an die

Hochschulleitung weitergeleitet.

Arbeitskreis Informationssicherheit (AK Informationssicherheit)

'Der AK Informationssicherheit bereitet strategische Zielsetzungen und Entscheidungen im
Bereich Informationssicherheit fiir die PK IKT vor. 2Der Arbeitskreis initiiert, steuert und koor-
diniert den Informationssicherheitsprozess unter Mitwirkung der oder des ISB. *Dazu gehoren
u.a. alle die Informationssicherheit betreffenden Themen.

Informationssicherheitsbeauftragte oder Informationssicherheitsbeauftragter (ISB)

'Die oder der ISB wird von der Hochschulleitung bestellt. 2Die oder der ISB ist standiges Mit-
glied der PKIKT und des AK Informationssicherheit.

3Die oder der ISB hat ein Informations- und Vorschlagsrecht.

“Das Informationsrecht der oder des ISB wird u.a. durch die Teilnahme an den Hochschulgre-
mien und Aufnahme in deren Informationsverteilern wahrgenommen. *Dariber hinaus be-
steht ein aktives Informationsrecht fiir die oder den ISB. ®Diese bzw. dieser kann auf die Proto-
kolle von Hochschulleitung, Hochschulrat, Senat, Fakultatsraten und Niederschriften des IT-
Servicezentrums etc. zugreifen, sofern sie die Themen IT-Infrastruktur und Informationssicher-
heit betreffen.
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’Das Vorschlagsrecht der oder des ISB dient dazu, eigene Vorschldage beziglich der Informati-
onssicherheit an alle unter § 4 genannten Beteiligten und Gremien sowie an Nutzende zu rich-

ten.

8Die oder der ISB ist bei allen Projekten, die deutliche Auswirkungen auf die Sicherheitsaspekte

der Informationsverarbeitung haben, zu beteiligen.

°Zu den Aufgaben der oder des ISB gehoren die Untersuchung Informationssicherheitsrele-
vanter Zwischenfalle und das Erstellen von Berichten zum Stand der Informationssicherheit.

'%In ihren bzw. seinen Aufgaben beziiglich der Informationssicherheit ist die oder der ISB nur
an Weisungen der Hochschulleitung gebunden.

'""Die Universitat hat sicherzustellen, dass die oder der ISB fir ihre bzw. seine Aufgaben zur
Informationssicherheit in erforderlichem Umfang von ihren bzw. seinen Gbrigen Aufgaben
entlastet und angemessen ausgestattet wird.

(5) Leiterin oder Leiter IT-Servicezentrum (L-ITS)

'Die oder der L-ITS ist verantwortlich fiir die Informationssicherheit der vom IT-Servicezentrum
betriebenen IT-Infrastruktur und dokumentiert die im IT-Servicezentrum realisierten Sicher-
heitsmalBnahmen. 2Sie oder er ist standiges Mitglied der PKIKT und des AK Informationssicher-
heit. *Sie oder er fuhrt die Beschliisse der Hochschulleitung aus.

(6) Verantwortliche fiir IT-Systeme

'Werantwortliche fir IT-Systeme sind innerhalb ihres Bereichs berechtigt neben den hoch-
schulweiten InformationssicherheitsmafBnahmen eigene weiterfliihrende Mal3nahmen zu tref-
fen.?Bei moglichen Auswirkungen auf die IT-Infrastruktur der Universitat ist eine Koordination
mit dem IT-Servicezentrum notwendig. *Die eigenverantwortlich getroffenen Manahmen

sind zu dokumentieren.

§5
Gefahrenintervention

'Das IT-Servicezentrum hat das Recht, bei Gefahr im Verzug unmittelbar notwendige Abwehrmaf3-
nahmen vorzunehmen. ?Bei den zu treffenden MaBBnahmen ist der Grundsatz der VerhaltnismaRig-
keit der Mittel zu wahren. *Die MaBBnahmen sollten so erfolgen, dass die oder der betroffene Nut-
zende - wenn irgend moglich - bereits vorher in Kenntnis gesetzt wird. *Die oder der betroffene Nut-
zende, die Leitung der betroffenen Einrichtung und die oder der ISB sind unverztiglich Giber den Vor-
fall und die getroffenen MaBnahmen zu informieren.

*Im Falle eines Vorfalls, der von einer verantwortlichen Person fir ein IT-System als potentiell Infor-
mationssicherheitsgefahrdendes Ereignis eingestuft wird, ist diese verpflichtet, geeignete Abwehr-
mafBnahmen zu treffen und das IT-Servicezentrum und die oder den ISB von dem Ereignis und den
getroffenen MalRnahmen schnellstmdglich in Kenntnis zu setzen.

®Die Aufhebung der GefahrenabwehrmalBnahmen erfolgt nach Durchfiihrung hinreichender Infor-

mationssicherheitsmafBnahmen.
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§6
Vorbeugende Maf3nahmen

'Fir die Sicherstellung der Informationssicherheit sind vorbeugende MaBnahmen notwendig. *Mit
geeigneten technischen und organisatorischen MaBnahmen sollen Gefahrdungsrisiken erfasst und
eingedammt sowie Angriffe auf die Informationssicherheit friihzeitig erkannt werden. *Bereichs-
Ubergreifende MaBBnahmen werden im AK Informationssicherheit koordiniert. “Der AK Informations-
sicherheit kann vorbeugende MaBnahmen vorschlagen. *Die Durchfiihrung vorbeugender Ma3nah-
men obliegt der jeweils zustandigen IT-Systembetreiberin oder dem jeweils zustandigen IT-System-
betreiber.

§7

Finanzierung

'Die personellen und finanziellen Ressourcen der zentralen InformationssicherheitsmaBnahmen

werden aus zentralen Mitteln der Hochschule finanziert.

2Der oder dem ISB wird aus zentralen Mitteln ein Etat flr Fortbildungs-und Schulungskosten einge-
richtet.

3Weiterfihrende InformationssicherheitsmaRnahmen finanziert der Teilbereich, der diese Mal3nah-

men initiiert und verantwortet.

§8
Aktualisierungsbestimmungen zur Aufrechterhaltung und Weiterentwicklung des

Informationssicherheitsprozesses

Der AK Informationssicherheit hat die Aufgabe, die Informationssicherheitsstrategie und die Wirk-
samkeit der bisherigen Organisationsform, Malnahmen und Prozesse fiir Informationssicherheit
kontinuierlich zu tberprifen und weiterzuentwickeln und mindestens alle zwei Jahre darlber zu
berichten.

§9
Inkrafttreten

'Diese Informationssicherheitsleitlinie der Universitat Bayreuth tritt am 11. Marz 2022 in Kraft. 2Sie
ersetzt die bisherige Informationssicherheitsleitlinie der Universitat Bayreuth, die in der Sitzung der
Hochschulleitung am 24.09.2019 beschlossen wurde.

Beschluss der Hochschulleitung vom 8. Februar 2022
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BEKANNTGABE

Uber die Niederlegung der Informationssicherheitsleitlinie der Universitat Bayreuth.

Die von der Hochschulleitung der Universitat Bayreuth am 8. Februar 2022 beschlossene Informations-

sicherheitsleitlinie der Universitat Bayreuth wird zum Zweck der Bekanntmachung niedergelegt.

Die Informationssicherheitsleitlinie der Universitat Bayreuth liegt ab 10. Marz 2022 im Vorzimmer der
Abteilungsleiterin | der Universitat Bayreuth, Universitatsstral3e 30, Gebaude: ZUV, Zi. 1.15, wahrend der
Dienstzeiten (Montag bis Donnerstag von 9.00 bis 11.00 Uhr und 13.00 bis 15.00 Uhr) aus.

Die Bekanntgabe der Niederlegung erfolgt an den Schwarzen Brettern in den Gebauden
Angewandte Informatik
Angewandte Naturwissenschaften
Bayerisches Geoinstitut
Campus Kulmbach
Dr.-Hans-Frisch-Stral3e 1 und 3
Geisteswissenschaften |
Geisteswissenschaften I
Geowissenschaften
Geschwister-Scholl-Platz
Hugo-Ridel-StraBe 8 und 10
Ludwig-Thoma-Stral3e 36b
Mainstrale 5
Naturwissenschaften |
Naturwissenschaften Il
Naturwissenschaften lI
ParsifalstraBe 25
PrieserstraBe 2
Rechts- und Wirtschaftswissenschaften Eingangshalle
Sportinstitut
Universitatsbibliothek
Zentrale Universitatsverwaltung

UNIVERSITAT BAYREUTH
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Bayreuth, 10. Marz 2022

[

Professor Dy. Stefan Leible
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