Die Hacker kommen

Unter dem Motto: "Die Hacker kommen" fand am 14. Ja-
nuar 2019 im Audimax ein Livehacking Event zum Thema
IT-Sicherheit fur Beschaftigte und Studierende der Univer-
sitat Bayreuth statt. Die Firma allgeier core GmbH zeigte
in Zusammenarbeit mit der IT-Sicherheitsbeauftragten Dr.
Heidrun Benda eindrucksvoll, wie leicht Hacker an unsere
Passworter und private Daten kommen.

Immer wieder Datenklauangriffe auf die Uni

Die Ereignisse der letzten Monate zeigen es. Passwortsi-
cherheit geht jeden etwas an. Immer wieder wird die Uni Ziel
von Phishing-Angriffen. Dies liegt aber nicht an fehlender
IT-Sicherheit der Universitat sondern an den Nutzenden, die
durch Unwissenheit inre Passworter preisgeben.

Woran erkenne ich eine Phishing-Mail?

Mit E-Mails, die auf dem ersten Blick aussehen, als ware der
Absender die Uni Bayreuth, werden Sie aufgefordert lhre
Passworter zu verifizieren.
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Wenn Sie eine solche E-Mail erhalten, prifen Sie zuerst
einmal den Link. In Outlook kdnnen Sie beispielsweise mit
dem Mauszeiger UGber den Link fahren, nun erscheint in ei-
nem Kastchen (ein Mouseover), wohin der tatsachliche Link
fuhrt. In Thunderbird wird die Zieladresse in der Statusleiste
angezeigt.

In unserem Beispiel sieht der Link wie folgt aus:

Bh‘ttps://www.unifbayreuth.de/de/inde><.
Klicken Siehtml
STRG+Klicken um Link zu folgen

Newslet@r

iten zu verifizieren:

In Outlook sehen Sie die Adresse des Links, wenn Sie mit der Maus tiber den
Link fahren.

Hier finden Sie einen e-Learningkurs zum Thema IT-Sicherheit:

qr.uni-bayreuth.de/learn-itsicherheit
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https:/Awww.uni-bayreuth.de/de/index.html

Lesen Sie den Teil zwischen "https://" und dem ersten "/" von
rechts nach links. Die Punkte trennen die einzelnen Bereiche, in
unserem Beispiel also:

www.uni-bayreuth.de

de ist die Topleveldomain und steht fiir Deutschland
uni-bayreuth ist die Domain der Universitat Bayreuth
www ist eine Subdomain

Bei diesem Link ist alles in Ordnung. Hier noch ein Beispiel,
fur einen Link, auf den Sie besser nicht klicken:

https://'www.uni-bayreuth.wexlIsxehkdf.fr/downloads/
newsletter/index.html

Wenn man sich den Teil zwischen "https://" und dem ersten "/"
wieder ansieht, wird sofort klar, dass hier etwas nicht stimmt.

www.uni-bayreuth.wexIsxehkadf.fr

fr ist die Topleveldomain fiir Frankreich

wexIsxehkdf ist die Domain von der aus der Angriff
gestartet wird

www.uni-bayreuth ist eine Subdomain die sich der Be-
treiber der Seite eingetragen hat. Und soll den Anschein
erwecken, dass dieser Link auf einen Server der Universi-
tat Bayreuth zeigt. Subdomains sind frei vom Domaininha-
ber wahlbar und werden im Gegensatz zu Domains nicht
registriert.

Sichere Passworter

Ein sicheres Passwort besteht aus mindestens 10 Zeichen,
gleichzeitig gilt: je langer umso besser! Dabei verwenden Sie
am besten eine Kombination aus Grof3- und Kleinbuchsta-
ben und Zahlen.

Nehmen Sie sich beispielsweise einen einpragsamen Satz
oder die erste Zeile lhres Lieblingsliedes und nehmen Sie
hiervon jeweils die ersten Buchstaben eines jeden Wortes:

Mein Hund Bello isst 4 Dosen Hundefutter in 2 Tagen
MHBi4DHi2T

Sie konnen Ihr Passwort nun fir verschiedene Onlineshops
anpassen, sodass Sie niemals das gleiche Passwort fur ver-
schiedene Zugange verwenden, und sich trotzdem lhre Zu-
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Zu spat - Was mach ich denn jetzt?

Andern Sie unverziiglich Ihre Zugangsdaten iiber das
ITS-Portal:

https://portal.its.uni-bayreuth.de

Sollten Sie versehentlich tiber eine Phishing-Mail ihre uni-
versitaren Benutzerdaten preisgegeben haben, andern Sie
als Erstes Ihr Passwort und informieren Sie unverzlglich
die IT-Sicherheitsheauftragte der Universitat Bayreuth Frau
Dr. Benda. Auch E-Mails, die Ihnen verdachtig vorkommen,
kénnen Sie zur Uberpriifung an die IT-Sicherheitsbeauftragte
weiterleiten.

IT-Sicherheitsbeauftragte der
Universitat Bayreuth

Homepage:
Ansprechpartner:

www.it-sicherheit.uni-bayreuth.de

Dr. Heidrun Benda,
0921 55 2687
it-sb@uni-bayreuth.de

Auf der Homepage des IT-Servicezentrum kénnen Sie sich
ubrigens auch uber aktuelle Phishing-Angriffe informieren.
Gehen Sie einfach auf:

Aktuelle Meldungen > Aktuelle Malwarewarnungen

Hier sehen Sie die neuesten, uns bekannten Phishing-Mails
aufgelistet.

gangsdaten merken bzw. herleiten konnen. Beispielsweise
kénnen Sie an der 4. 8. und 12. Stelle lhres Passworts die
ersten 3 Buchstaben der jeweiligen Internetadresse einfi-
gen.

Fur einen Amazon Account wiirde lhr Passwort wie folgt aus-
sehen: www.amazon.de
MHBai4DmHi2aT

Ubrigens: Auch die Regel, Passwérter alle 90 Tage zu an-
dern, ist Uberholt. Wenn das Passwort nach den neuesten
Vorgaben als sicher gilt, gibt es keinen Grund, es zu andern
— auler es gibt einen konkreten Anlass wie beispielsweise
ein (versuchter) Hacker-Angriff.
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Drahtlos prasentieren - das gent!

In vielen Seminarraumen und Horsalen bietet das IT-Ser-
vicezentrum (ITS) das drahtlose Prasentationssystem Airme-
dia an. Damit konnen Lehrende, als auch Studierende, ihre
Prasentation vom Smartphone, Tablett oder Laptop drahtlos
auf dem eingebauten Projektor zeigen.

In welchen Raumen lhnen Airmedia zur Verfugung steht, er-
fahren Sie auf der Homepage des ITS unter:

Réaume & Ausstattung > Multimedia-Ausstattung

Um Airmedia verwenden zu konnen, missen Sie sich mit
dem Universitatsnetz Eduroam verbinden und folgen dann
den Anweisungen auf dem Startbildschirm.

Adress: http://Air Media (132.180.246.XX)

AirMedia

Prasentationssystem

Ein Service des IT-Servicezentrums.

Um lhre Prasentation zu starten, verbinden Sie sich mit
Eduroam und geben obenstehende Adresse in Ihren

Internetbrowser ein. Folgen Sie nun weiteren Anweisungen.

Fir mobile Gerdte laden Sie sich bitte die kos s
AirMedia  App aus Ihrem App Store® oder bei Googl
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Wie starte ich Airmedia

Dricken Sie im Bedienfeld des Horsaals auf den Knopf
Airmedia, um den Startbildschirm mit der entsprechenden
|P-Adresse des Raumes anzuzeigen. Diese IP-Adresse ge-
ben Sie in den Browser Ihres Laptops ein und laden sich die
Prasentationssoftware fir den Raum herunter. Flr mobile
Endgerate steht eine App zur Verfugung. Mit dem vierstel-
ligen PIN kdnnen Sie sich nun mit dem Projektor verbinden.
Dieser steht oben rechts auf dem Startbildschirm. Ihr Bild-
schirm wird nun 1:1 wiedergegeben.

Vorteil fur Studierende

Wer in den hinteren Reihen schlechte Sicht auf die Leinwand
hat, kann sich die Prasentation ganz bequem auf dem eige-
nen Laptop anzeigen lassen. Hierzu werden ebenfalls IP-Ad-
resse und der 4-stellige Code eingegeben. Wichtig ist, dass
auch dieses Gerat im Eduroam Netz eingewahlt ist.

Airmedia weiter ausgebaut

Das drahtlose Prasentationssystem wird stetig weiter ausge-
baut. Neue Raume werden daher standardmalRig mit Airme-
dia ausgestattet.

Handbucher zum Schnappchenpreis

Die ITS-Materialausgabe bietet Studierenden und Beschaf-
tigten der Uni Bayreuth Hardwarezubehor, Software und
Handbticher zu glnstigen Preisen an. Die Materialausga-
be finden Sie im Montags bis Freitags von 10 bis 11 Uhr im
Gebaude NW Il Raum 3.2.U1.131 oder online unter auf der
Homepage des ITS

Hard- & Software > ITS-Materialausgabe > Onlineshop

Die am meisten gekauften Artikel des letzten Jahres sind
ubrigens Gigabit-Switch, Netzwerk- und Videokabel, USB-
Sticks und Festplatten. Moglich sind diese gunstigen An-
gebote, weil Datentrager, Rechnerzubehor & Co. in groRen
Mengen eingekauft werden. Die dadurch entstandenen nied-
rigen Preise werden direkt an die Nutzer weitergegeben. Be-
zahlen konnen Sie Ihre privaten Einkaufe ganz einfach per
CampusCard.
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Handbucher fur Software

Fragen zu Excel, Lust PHP zu lernen? Sie bekommen aus-
fihrliche Handbicher fir verschiedenste Software zu un-
schlagbaren Preisen. Es lohnt sich einfach mal vorbei zu
schauen!

ITS-Materialausgabe

Homepage des ITS:  Hard- & Software > ITS-Material-

ausgabe > Onlineshop
NW I

3.2.U1.131

Mo - Fr 10 bis 11 Uhr

Gebaude:
Raum:
Offnungszeiten:
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Kostenlose Technik fir Ihr Event!

_ ® Lichttechnik & Nebelmaschine

Kontakt: 0921 552002 oder mm-ausleihe@uni-bayreuth.de, Gebaude NW II, Raum 3.2.Ul1.164.1

Der eGroupware-Dienst wird zum 1. Juli 2019 eingestellt. Mit Exchange stellt das
IT-Servicezentrum eine mogliche Alternative bereit. Die betroffenen Lehrstuhle
werden informiert.
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TERMINE:

CMS Schulung

Di, 19.03.2019, 9 - 11:30 Uhr
Mo, 08.04.2019, 9 — 11:30 Uhr
PC-Pool FAN A, Raum 0.20
Anmeldung:
oliver.gschwender@uni-bayreuth.de

Digitale Ressourcen in der Lehre
Input und Ideenwerkstatt Thema
"Onlinekurse durch Videos"

Di, 26.03.2019 14 Uhr
MuVi-Raum ( NWII, 3.2.00.336)

HINWEIS:

Das Buro fur die CampusCard
finden Sie ab sofort im Gebaude
NW Il Raum 3.1.U1.170
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