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Vorwort

Die Digitalisierung bleibt an der Universitat Bayreuth ein
wichtiger Querschnittsbereich fiir Forschung, Lehre, Third
Mission und Governance. Sowohl der Struktur- und Ent-
wicklungsplan 2025 (StEP 2025) als auch die Zielvereinba-
rung mit dem Bayerischen Staatsministerium fir Wissen-
schaft und Kunst tragen dem Rechnung und weisen die Di-
gitalisierung als einen Schwerpunkt aus. Das IT-Servicezen-
trum unterstuitzt diesen Prozess in seiner Rolle als ,Enab-
ler” neuer Informationstechnik. Dazu méchte ich beispiel-
haft einige Aufgabenfelder nennen.

In allen Wissenschaftsbereichen findet Forschung zuneh-

mend mittels High Performance Computing und umfangreicher Datenanalyse
statt. Die notwendigen Ressourcen stellt das IT-Servicezentrum im Forschungs-
zentrum flr Wissenschaftliches Rechnen als zentrales Key Lab bereit und entwi-
ckelt diese bedarfsgerecht weitert.

Das Forschungsdatenmanagement erstreckt sich von der Datenerfassung lber
die digitale Auswertung, Publikation, Einbindung in Lehrmaterialien bis zur Archi-
vierung. Das IT-Servicezentrum nimmt gemeinsam mit Bibliothek und Forschungs-
forderung auch hier eine aktiv gestaltende Rolle ein. Neben der Bereitstellung der
notwendigen Infrastruktur dienen Beratung und Schulung der Forschenden dem
Kompetenzaufbau.

Daruber hinaus wird zur Férderung der Medien- und Informationskompetenz in
allen Studiengangen eine campusweite IT-Ausbildung koordiniert, z.B. in digita-
len Lehr-und Lernlaboren. Um die technische und didaktische Weiterentwicklung
voranzutreiben und digitale Bildung zu gestalten (z.B. Horsaaltechnik, E-Learning,
Flipped Classroom, PC-Pools, Audience Response System), arbeitet das das IT-Ser-
vicezentrum an Losungsansatzen mit und stellt diese bereit.

AuBerdem baut das IT-Servicezentrum eine zentrale Infrastruktur fir ein integrier-
tes Informationsmanagement mit definierten Schnittstellen und funktionieren-
dem Datenaustausch zwischen IT-Anwendungen aus, so dass die komplexen Kom-



Vorwort

munikations- und Verwaltungsprozesse einer Universitdt bestmoglich unterstiitzt
werden konnen. Daneben wird in allen Bereichen die Konsolidierung, Standar-
disierung und Virtualisierung der IT-Infrastruktur vorangetrieben, um eine hohe
Effizienz zu schaffen.

Des Weiteren ist dem IT-Servicezentrum die Informationssicherheit als Grundlage
flir den Schutz unserer Forschungsleistungen und Daten ein besonders wichtiges
Anliegen. Dazu setzten wir zahlreiche technische und organisatorische Ma3nah-
men sowie Initiativen zur Starkung des Sicherheitsbewusstseins bei den Anwen-
derinnen und Anwendern um.

Unsere vielfaltigen Aufgaben sind nicht ohne ein engagiertes Team zu bewalti-
gen. Ich mochte mich daher bei allen Mitarbeiterinnen und Mitarbeitern herzlich
fur deren leidenschaftlichen und unermidlichen Einsatz bedanken und meine
besondere Anerkennung aussprechen.

lhr

Dr. Andreas Grandel



I Ruckblick

2019 war fiir das IT-Servicezentrum (ITS) ein sehr herausforderndes Jahr: das IT-
Notfallhandbuch — ausgedruckt iber 1000 Seiten — erarbeitet, die ISO 27001 Zer-
tifizierung vorbereitet, zwei GroBgerateantrage erfolgreich begutachtet, mehre-
re Ausschreibungen fiir HPC, Multifunktionsgerate, File-Service und die Medien-
technik erstellt und plangemal einen Teil der PC-Pools und die Medientechnik in

den Lehrrdumen erneuert.

Dariuber hinaus waren nachfolgende Punkte fiir das IT-Servicezentrum von be-

sonderer Bedeutung:

WLAN Anbindung auf dem Campus
AuBerbetriebnahme des Netapp-Metroclusters
E-Groupware, Exchange versus E-Mail-Classic
Bessere Druckqualitat zum gleichen Preis
Medientechnik - drahtlos prasentieren
Videokonferenzen mit DFNconf

GitLab flr Lehrstihle

Neue e-Learning-Plugins: Etherpad lite und H5P
Sportangebote in der UniNow App

Informationssicherheit
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I.1 WLAN Anbindung auf dem Campus

Mittlerweile ist es Ublich, jederzeit E-Mails zu checken, Musik zu streamen oder
Nachrichten zu tippen. Mobiltelefone sind ein standiger Begleiter. Gleichzeitig
werden viele drgerlich, wenn der Download des neuesten Videos hangt. Stan-
dig verfligbares Internet scheint an jedem Ort selbstverstandlich. Auf dem Cam-
pus der Universitat Bayreuth befanden sich 2019 Gber 499 Accesspoints. Damit
steht Studierenden, Lehrenden, Beschaftigten und Gasten ein fast flichendecken-
des WLAN Netzwerk zur Verfiigung. Uber die Dienste Eduroam oder BayernWLAN
kann man sich mit dem Internet verbinden. Dennoch gibt es noch Liicken in der
WLAN Abdeckung. Diese zu beseitigen ist in erster Linie eine Kostenfrage. Ein Ac-
cesspoint kostet in der Anschaffung ca. 800 Euro. Fehlt im Geb&dude die erforderli-
che Infrastruktur, sind bauliche Malnahmen nétig und es bedarf weiterer 500 bis
2.000 Euro. Diese Kosten muissen entweder vom Lehrstuhl selbst getragen oder
durch die Universitat bereitgestellt werden.

Trotz moderner Technik wird es jedoch auch zukiinftig zu Bandbreitenengpassen
kommen, da sich in den Hauptzeiten bis zu 5.000 Nutzer gleichzeitig im WLAN
Netz befinden. Diese missen sich die verfligbare Bandbreite teilen. Einfache L6-
sungen zur Verbesserung gibt es nicht. Es hilft beispielsweise nicht, mehrere Ac-
cesspoints nebeneinander zu hangen. Diese stéren sich gegenseitig, da nur ei-
ne endliche Zahl an Funkkanalen flr Accesspoints zur Verfligung steht. Das IT-
Servicezentrum arbeitet stetig an einer Optimierung der Infrastruktur. So wurde
2019 das Audimax mit einer eigenen Accesskomponente mit leistungsstarkerer
Anbindung fiir die sieben Accesspoints erweitert.

I.2 AufSerbetriebnahme des Netapp-Metroclusters

Nach 8 Jahren unterbrechungsfreiem Betrieb wurde Ende 2019 der Netapp-Me-
trocluster auBBer Betrieb genommen. Das System stellte unter anderem den zen-
tralen File-Service fir alle Beschaftigten und Studierenden bereit. Nach der lan-
gen Betriebszeit musste es dringend abgeldst werden, um die erforderliche Leis-
tungsfahigkeit dem Bedarf anzupassen und um auch zukinftig ein zuverlassiges,
hochverfligbares System anbieten zu konnen. Seit Oktober 2019 fanden umfang-
reiche Vorbereitungen statt. Die neue Hardware musste in die Serverschranke ein-
gebaut, die Software konfiguriert, Administratoren durch Workshops und Schu-
lungen qualifiziert sowie der Umzug von vielen Services und liber 450 Serversys-
temen im Detail geplant werden.
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Abbildung 1.1: Dargestellt ist der zeitliche Verlauf aktiver Endgeriite, die sich auf dem Cam-
pus in die Funknetze BayernWLAN oder eduroam, exemplarisch fiir einen Tag im Juni 2019,
eingebucht haben.

Seit 1. Januar 2020 steht das neue System mit den Daten wieder zur Verfligung
und ist fir die wachsenden Datenmengen gewappnet.

1.3 E-Groupware, Exchange versus E-Mail-Classic

Im Juli 2019 wurde der Service E-Groupware aul3er Betrieb genommen. Die Nut-
zenden wurden zuvor bei der Umstellung auf Exchange begleitet. Der Umstel-
lungsprozess verlief erfolgreich und nur mit geringen Reibungsverlusten.

Microsoft Exchange wurde an der Universitat Bayreuth im Sommersemester 2016
als campusweiter Dienst eingeflhrt. Dieser liefert nicht nur E-Mail-Funktionalitat,
sondern bietet auch eine komfortable und leistungsstarke Groupware-Lésung.

Exchange ermdglicht gegentiiber E-Mail Classic:
W Zugriff auf das globale Adressbuch der Uni Bayreuth
B Nutzung der Kalenderfunktion

B Koordination von Terminen im Team
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B Festlegen von Vertretungsregelungen
B Anti Viren und Spam Filter
B Kompletter Webzugriff auf alle Funktionen Giber Outlook Web Access (OWA)

StandardmaBig wird allen Beschaftigten und seit August 2016 auch allen neu ein-
geschriebenen Studierenden ein Konto auf dem Exchange Server angelegt. Stu-
dierende, die sich bereits vor August 2016 eingeschrieben haben, kénnen jeder-
zeit zu Microsoft Exchange wechseln. Ende 2019 war nur noch jedes vierte Post-
fach in E-Mail Classic realisiert.

Ende des dritten Quartals 2020 wird der E-Mail Classic-Dienst eingestellt. Wie be-
reits in der Vergangenheit werden die Anwenderinnen und Anwender auch wei-
terhin beim Umstellungsprozess intensiv durch die Anlaufstelle unterstitzt.

1.4 Bessere Druckqualitit zum gleichen Preis

Die Online Druckerei des IT-Servicezentrums ist bekannt flir glinstige Preise, schnel-
le Umsetzung und gute Qualitat. Seit April 2019 verfligt das ITS Uber eine neue
OCE Digitaldruckmaschine. Diese ist technisch auf dem allerneuesten Stand und
nach derzeitigem Kenntnisstand an einer Universitat bisher einzigartig. Poster und
Banner werden kiinftig mit UV-Gel versiegelt. Das macht die Drucksachen wet-
terbestandig und abriebfest. Aber auch neue Produkte werden angeboten. Pos-
ter und Banner auf Mesh oder Plane inkl. Osung sowie Floor Graphics (bedruckte
Teppiche), Backlit (fiir Leuchtkasten geeignete Drucke) oder Window Graphics.
Darlber hinaus kdnnen auch weiterhin hochwertige RolllUp Displays sowie Pla-
kate bis DIN AO, Flyer, Poster, Visitenkarten, Broschiiren und Heif3leimbindung
bestellt werden. Die Druckerei bietet ihr Angebot liber einen Onlineshop unter
https://druckerei.uni-bayreuth.de an. Die Abrechnung erfolgt tiber die Campuscard
inder Druckerei oder die bei der Bestellung angegebene Kostenstelle. Die Drucke-
rei produziert Ihre Druckerzeugnisse schnellstens auch in kleinster Auflage.

I.5 Medientechnik - drahtlos prasentieren

Das IT-Servicezentrum bietet in vielen Seminarrdumen und Horsalen das drahtlo-
se Prasentationssystem Airmedia an, welches 2019 stetig weiter ausgebaut wur-
de. Neue Rdume werden bereits standardmafig mit Airmedia ausgestattet. Damit
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Adress: http://Air Media (132.180.246.XX) Code: 1234

AirMedia

Prasentationssystem

Ein Service des IT-Servicezentrums

Um |hre Prasentation zu starten, verbinden Sie sich mit
Eduroam und geben obenstehende Adresse in Ihren

Internetbrowser ein. Folgen Sie nun weiteren Anweisungen.

Fiir mobile Gerdte laden Sie sich bitte die kostenfreie Crestron
AirMedia App aus lhrem App Store® oder bei Google Play™ herunter.

Dipssis:

IT-SERVICEZENTRUM

Abbildung 1.2: Das Startbild nach Aktivierung des Airmedia-Prdisentationssystems in den
entsprechenden Horsdlen und Seminarréumen

konnen sowohl Lehrende als auch Studierende ihre Prasentation vom Smartpho-
ne, Tablet oder Laptop drahtlos auf dem eingebauten Projektor zeigen. Eine Uber-
sicht der Raume, in denen Airmedia verfligbar ist, gibt es auf der Homepage des
ITS unter Rdume & Ausstattung > Multimedia-Ausstattung.

Um Airmedia verwenden zu kdnnen muss eine Verbindung mit dem Universitats-
netz Eduroam bestehen. Weitere Schritte, IP-Adresse und Code entnimmt man
dem Prasentationsbild. Folgender Vorteil ergibt sich fiir Studierende: Wer in den
hinteren Reihen schlechte Sicht auf die Leinwand hat, kann sich die Prasentation
ganz bequem auf dem eigenen Laptop anzeigen lassen. Hierzu werden ebenfalls
IP-Adresse und der 4-stellige Code eingegeben. Wichtig ist, dass auch dieses Ge-
rat im Eduroam Netz eingewahlt ist.

I.6 Videokonferenzen mit DFNconf

Mit DFNconf hat das IT-Servicezentrum einen Dienst im Angebot der hilft, Infor-
mationen schneller verfligbar zu machen, Ressourcen spart und ein hohes Maf3
an Flexibilitat bietet.

DFNconf bietet die Mdglichkeit, Video-, Audio- und Webkonferenzen durchzu-
fihren. Er ist einer von vielen Diensten im Deutschen Forschungsnetz (DFN). Der
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DFN Verein betreibt ein von der Wissenschaft selbst organisiertes Kommunikati-
onsnetz. Alle Dienste sind auf den Bedarf von Forschung und Lehre zugeschnit-
ten und stellen die erforderlichen Komponenten bereit. Er ermdglicht die Teilnah-
me an Besprechungen, ohne personlich vor Ort zu sein. Meetings oder Seminare
kdnnen live aus dem Biiro durchgefiihrt oder Vorstellungsgesprache kurzfristig
abgehalten werden, egal wie weit die Bewerbenden entfernt sind. Das ITS kann
flr das Buro oder den Horsaal entsprechendes Equipment ausleihen. Hierdurch
entfallen Dienstreisen und damit verbundene Ausgaben fiir Anreise und Unter-
kunft. Auch die Organisation der Reisetatigkeit und die Reisezeit selbst werden
eingespart. AuBerdem kdnnen Videokonferenzen kurzfristig angesetzt werden.
Jeder kann von Uiberall an einem Meeting teilnehmen, egal ob vom Biiro, zu Hau-
se oder unterwegs. Voraussetzung ist lediglich ein internetfahiges Gerat wie ein
PC, ein Tablet oder auch ein Smartphone.

Fir weitere Anwendungsfille stehen mit dem H18, dem MuVi- oder dem ITS-Be-
sprechungsraum komplett ausgestattete Raume mit professioneller Technik zur
Verfligung.

1.7 GitLab fiir Lehrstiihle

GitLab mit seiner Enterprise-Education-Lizenz ist seit April 2019 kostenfrei fiir alle
Lehrstiihle erhéltlich. Bereits seit 2018 wurde dieses Tool zur Versionsverwaltung
vom ITS und verschiedenen Lehrstiihlen erfolgreich getestet.

GitLab ist eine Webanwendung zur Versionsverwaltung mittels Git fiir Software-
projekte. Sie bietet diverse Management- und Bug-Tracking-Funktionalitaten. Bei-
spielsweise ist es mdglich, Programmcode im Team zu bearbeiten, Anderungen
nachzuverfolgen, Software Code zu veroffentlichen oder tber die Kommentar-
funktion zu diskutieren. GitLab bietet gegeniber GitHub ein verbessertes Benut-
zerinterface. Dieses erlaubt es Projekte, Gruppen, Nutzer, Statistiken und Ande-
rungen auf dem Desktop zu verwalten. Zum Angebot von GitLab gehort eine um-
fassende wikibasierte Dokumentation. Durch Code-Snippets wird die Moglichkeit
geschaffen auch kleinste Code-Teile fein aufzuldsen ohne dass die Notwendigkeit
besteht, das ganze Projekt zu kopieren. Mit Git wird immer der aktuelle Status ei-
nes Softwareprojekts als Snapshot gespeichert.

GitLab liegt auf den Servern des IT-Servicezentrums in Bayreuth und ist Giber das
Internet von aulen erreichbar. Die Sicherheit der Daten ist natiirlich gewahrleis-
tet. Berechtigungen kdnnen liber das ITS-Portal verwaltet werden.
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Abbildung 1.3: Die aktuelle Oberfléiche der Bayreuther Versionsverwaltungsplattform GitLab
1.8 Neue e-Learning-Plugins: Etherpad lite und H5P

Die neue Aktivitat ,Etherpad Lite” ermdglicht das synchrone und kollaborative Er-
stellen von Textseiten durch die Kursbeteiligten und kann fir die Erstellung von
gemeinsamen Protokollentwiirfen, [deensammlungen, Textentwrfen, etc. genutzt
werden. Die Texte lassen sich Uber die Werkzeugleiste mit einfachen Formatie-
rungsoptionen von allen Kursbeteiligten bearbeiten. AnschlieBend kdnnen diese
exportiert und beispielweise in einem externen Textverarbeitungsprogramm fi-
nalisiert werden.

Unter den Aktivitaten in Moodle versteckt sich ein unscheinbarer Eintrag, der leicht
Ubersehen wird: ,H5P — Interaktiver Inhalt”. Damit lasst sich die digitale Lehre im
e-Learning-Kurs noch interaktiver in einem neuen Design umsetzen. Hinter H5P
verstecken sich mehr als 40 Lernformate, die nur darauf warten getestet zu wer-
den.

Beispielsweise kdnnen mit ,Interactive Video” externe Videos oder eigene Lern-

videos durch Quizze, Links und zusatzlichen Informationen angereichert werden.

Darliber hinaus steht mit ,Timeline” ein interaktiver Zeitstrahl zum Einbinden von

Bildern und Daten bereit und ,Course Presentation” bietet die Moglichkeit ein

Lernmodul als Prasentation zu gestalten, in dem Testfragen beantwortet oder Vi-

deos angeschaut werden kdnnen. Auch interaktive Karten und Bilder sowie klas-

sisch oder eher spielerisch aufbereitete Testfragen stehen zur Auswahl. Auf h5p.org
werden die verschiedenen Inhaltstypen ausfiihrlich vorgestellt.
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Abbildung 1.4: Mit H5P stehen auf dem eLearning-System viele Inhaltstypen fiir die interak-
tive Aufbereitung der Lerninhalte zur Verfiigung.

Einen H5P-Inhalt kdnnen Dozierende in Moodle wie jede andere Aktivitat einfi-
gen, indem sie den Bearbeitungsmodus einschalten und anschlieBend an der ge-
wiinschten Stelle auf ,Material oder Aktivitat anlegen” klicken. Anschlief3end ei-
nen der vorhanden H5P-Inhaltstypen auswdhlen und in den unkomplizierten Me-
nis die gewlinschten Einstellungen und Lerninhalte einpflegen.

1.9 Sportangebote in der UniNow App

Unter den Bayreuther Studierenden ist die UniNow App schon lange ein gern
genutztes Tool. Leihfristen in der Bibliothek verlangern, Priifungsergebnisse er-
fahren oder den Speiseplan der Mensa checken. Diese Dienste bietet die App
schon lange. Zum Wintersemester 2019/2020 kommt eine neue Funktion hinzu.
Studierende und Beschiftigte kdnnen aus einem reichlichen Sportangebot des
allgemeinen Hochschulsports ihr personliches Fitnessprogramm zusammenstel-
len. Um keinen Termin zu verpassen, bietet die UniNow App seit dem 28. Oktober
2019 die Moglichkeit, Sportkurse tber einen Stundenplan in der App zu organi-
sieren, sich iber Kursausfalle via PushNachrichten zu informieren sowie sich aus-
zuweisen. Der Datenschutz ist nach wie vor gewahrleistet. Das IT-Servicezentrum
arbeitet bereits seit einigen Jahren mit dem Team von UniNow zusammen. Dabei
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Abbildung I.5: Livehacking Event im Audimax der Universitdit Bayreuth im Januar 2019

ist der Datenschutz immer ein wichtiges Thema. Die App ist TUV zertifiziert und
erflllt die anerkannten Anforderungen zur Softwarequalitdt beziiglich Funktio-
nalitat (ISO/IEC 25051:2014) und Datenschutz/Datensicherheit. Angeboten wird
die Campus-App als kostenfreie Apple- oder Android-Version in den bekannten
App-Stores.

[.10 Informationssicherheit

Unter dem Motto: ,Die Hacker kommen” fanden im Januar und Dezember 2019
Livehacking Events zum Thema IT-Sicherheit fiir Beschéaftigte und Studierende
der Universitat Bayreuth statt. Die Veranstalter zeigten in Zusammenarbeit mit
der IT-Sicherheitsbeauftragten Dr. Heidrun Benda eindrucksvoll, wie leicht Hacker
an unsere Passworter und private Daten kommen.

Die Ereignisse der letzten Monate zeigen immer wieder kleinere und gré3ere Si-
cherheitsvorfalle. Phishing-Angriffe stellen dabei fiir uns alle eine sehr groBe Ge-
fahr dar. Oft wurden Passworter aus Unwissenheit preisgegeben. Die Folge kann
im schlimmsten Fall ein Identitatsdiebstahl sein. Mit ITS-ReportMail konnten viele
Phishing-Angriffe erkannt werden. Hierbei kommt es darauf an, dass die Nutzen-
den eine Phishing-Mail erkennen und ihre Passworter nicht durch Unwissenheit
preisgeben.
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Eine zentrale Rolle spielt die Passwortsicherheit. Immer wieder wird die Univer-
sitdt Bayreuth Ziel von Phishing-Angriffen. An der Universitat Bayreuth gibt es
in diesem Zusammenhang seit April 2019 eine Nutzungsrichtlinie. Diese soll hel-
fen, sicher mit Daten, Passwortern und Informationen umzugehen. Die Nutzungs-
richtlinie ist Teil des Informationssicherheitsmanagementsystems (ISMS) an des-
sen Aufbau das ITS derzeit arbeitet. Das ISMS dient zur systematischen Erfassung,
Bewertung und Behandlung von Risiken, die im Bereich der Informationsverar-
beitung - auch an der Universitat — immer vielféltiger und komplexer werden.

Die Nutzungsrichtlinie gilt fir alle, die die zentralen Dienste des ITS nutzen. Ein
Teil der Regelungen geht auch tber die zentralen Dienste hinaus und ist speziell
fur das Personal im ITS, der Verwaltung und der Bibliothek. Die Nutzungsricht-
linie stellt die bisherige gute Praxis der Informationssicherheit an der Universitat
systematisch zusammen, beispielsweise die Verwendung guter Passworter. Diese
sollten mindestens 10 Zeichen lang sein und viele verschiedene Zeichen enthal-
ten, also Grof3- und Kleinbuchstaben, Ziffern und Sonderzeichen. Weitere Hinwei-
se enthalt der Passwortflyer auf der Webseite zur IT-Sicherheit.

I.11 Zusammenfassung

Furdie Mitglieder der Universitat Bayreuth erbrachte das IT-Servicezentrum Dienst-
leistungen in der Informationstechnik. Die folgenden Kennzahlen verdeutlichen
die Leistungsfahigkeit des IT-Servicezentrums:

B 499 WLAN-Zugangspunkte

B (ber 450 Server fur Applikationen und Services

B (iber 120 Multimediaausstattungen in Lehrrdumen
B 4 Linux-Cluster mit insgesamt 668 Rechenknoten

B 480 PC-Arbeitsplatze in 21 Pools verteilt auf 14 Gebdaude mit 219 Anwen-
dungen davon 69 % freie Software

B [T-Versorgung der Bibliothek, der Verwaltung und des Exzellenzclusters Af-
rica Multiple mit 500 Arbeitspldtzen
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.11 Zusammenfassung

Bearbeitete e-Learning-Tickets 926

Bearbeitete CampusCard-Tickets 1350

1399

Eingerichtete Netzzuginge

Gerite in der PC-Garage 614

4470 (reskaliert)

Helpdesk-Anfragen

MM-Vororteinsitze 840

1477

QIS/FSV-Berechtigungen

Mjan M Feb @M1z [0 Apr M Mai [1Jun ljul Il Aug B Sep B Okt M Nov [ Dez

Abbildung 1.6: Bearbeitete Fallzahlen 2019 im IT-Servicezentrum
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II Dienstleistungsinfrastruktur
(Servicetuibersicht)

I1.1 Horsale, Konferenz- und Seminarraume

Multimedia-Ausstattung und Datenanschliisse

Das IT-Servicezentrum betreibt das Datennetz und die Multimedia-Ausstattung
in den Lehr- und Konferenzraumen. Es werden Datenanschliisse in Glasfaser- und
Kupfertechnik sowie WLAN angeboten. Die Nutzung des Datennetzes kann nur
mit registrierten Endgeraten erfolgen.

Die jeweilige audiovisuelle Ausstattung variiert (ITS-Internetseite — Raume & Aus-
stattung — Multimedia-Ausstattung). Aktuelle Stérungen der Multimedia-Infra-
struktur sind dort farblich gelb oder rot markiert und somit leicht ersichtlich.

Hotline fiir Multimediatechnik in den Lehrraumen

Es wird angestrebt, die Lehrenden der Universitat bei der Benutzung der Multi-
media-Infrastruktur in den Horsdlen und Seminarraumen unmittelbar zu unter-
stitzen. Aus diesem Grund wurden eine Servicenummer und Service-Mailadresse
eingerichtet:

B Tel. 0921 55 - 2002 (Montag - Freitag 8.00 — 14.30 Uhr)
B multimedia-team@uni-bayreuth.de

Die Servicenummer ist wahrend der Vorlesungszeit zur Stérungsbeseitigung in
den Horsdlen und Seminarrdumen zu den angegebenen Zeiten standig besetzt
und es steht Personal zur Problembehandlung bereit.
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Il Dienstleistungsinfrastruktur (Servicelibersicht)

Abbildung Il.1: Fiir unterschiedliche Szenarien stehen geeignete Réumlichkeiten im NW Il fiir
Videokonferenzen bzw. Webmeetings liber DFNconf zur Auswahl.

Video-, Audio- und Webkonferenzen iiber DFNconf

Das IT-Servicezentrum unterstiitzt die Einrichtungen der Universitat bei der Durch-
fihrung von Video-, Audio- oder Webkonferenzen, sowohl in einem der drei Vi-

deokonferenzraume des IT-Servicezentrums, als auch bei Konferenzen am Arbeits-
platz. Im Gebdaude NW I, im Umfeld des ITS, sind drei Raume verschiedener Gro3e

mit entsprechender Technik ausgestattet und kénnen fiir Videokonferenzen und

Webmeetings mit DFNconf oder Adobe Connect genutzt und tber das ITS reser-

viert werden:

B ITS-Besprechungsraum
B 3- bis 10 Personen
B Frontkamera
® Raummikrofon
B ein Bildschirm

B [TS-MuVi-Raum
B bis 25 Personen
B Frontkamera

Raummikrofon

zwei Bildschirme

flexible Bestuhlung

geeignet flir Konferenzen mit externen Dozierenden

14



II.1 Hérsdle, Konferenz- und Seminarrdume

W Horsaal H18
B bis 180 Personen
® zentrale Kamera, zwei Seitenkameras
® professionelle Mikrofonie
m zwei Projektionsflachen
B Aufzeichungsmaoglichkeit

B Veranstaltungsunterstiitzung notwendig

Weitere Informationen und Ansprechpartner

Sie erreichen den Zugang zum Veranstalterportal von DFNconf/Adobe Connect
unter https://www.its.uni-bayreuth.de/dfnconf

Weitere Informationen finden Sie auf den Seiten des DFN-Vereins (www.conf.dfn.de)
bzw. auf den Webseiten des IT-Servicezentrums — Dienste & Zugange.

Fir allgemeine Fragen, Hilfe bei der Einrichtung oder zur Raumreservierung wen-
den Sie sich bitte an Andreas Briitting (Telefon: 0921 55 3005, E-Mail:
andreas.bruetting@uni-bayreuth.de).

Videoaufzeichnung in der Lehre: e-Lectures

Uber das Video-Management-System Panopto (https://mms.uni-bayreuth.de) kén-
nen Lehrende und Studierende Videos hochladen, bearbeiten und einsehen. Do-
zierende fiihren die Aufzeichnung von Vorlesungen und die Erstellung kleiner
Video-Clips mit Hilfe des kostenlosen Tools Panopto Recorder durch. Die fertigen
Videos kénnen anschlieBend liber die Panopto-Integration in die e-Learning-Platt-
form der Universitat Bayreuth direkt in den e-Learning-Kursen verwendet wer-
den.

Unser Ansprechpartner fiir Videoaufzeichnungen ist Dominik Schramm (Telefon:
0921 55 3179, E-Mail: dominik.schramm@uni-bayreuth.de).

Das IT-Servicezentrum unterscheidet dabei drei verschiedene Aufzeichnungsfor-
men:
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1.10.18 1.12.18 1.219 1419 1.6.19 1.8.19 1.10.19 1.12.19 1.2.20

. Aufrufe und Downloads . Eindeutige Benutzer . Ubertragene Minuten

Abbildung Il.2: Die Nutzungsstatistik von Panopto zeigt die Entwicklung der Aufrufe und an-
gesehenen Minuten fiir das Wintersemester 2018/19, Sommersemester 2019 und Winterse-
mester 2019/20.

Vorlesungsaufzeichnung

Die Rdaume Audimax, H15, H18, H24 und H33 sind technisch dafiir ausgestattet,
Vorlesungen und Veranstaltungen aufzuzeichnen. Das Mitschneiden aus bis zu
drei Kamerablickwinkeln und das Einbinden verschiedenster Zuspieler (Power-
Point, BluRay, Dokumentenkamera, ...) ist moglich.

Hierbei ist immer die Unterstiitzung durch mindestens eine Mitarbeiterin oder
einen Mitarbeiter des IT-Servicezentrums notwendig. Flir regelmafige Veranstal-
tungen muss eine entsprechende Raumbuchung vor jedem Semester und bei
Einzelveranstaltungen mit einigen Wochen Vorlauf bei der zentralen Raumver-
gabe erfolgen. Die Weiterverarbeitung der Videodaten sowie die Bereitstellung,
als auch die Qualitatsiiberwachung tbernimmt das Personal des IT-Servicezen-
trums.

Bei Interesse an der Aufzeichnung einer Vorlesung in Horsdlen mit Regieraum
wird zur Planung der Personal- und Technikressourcen um rechtzeitige Anmel-
dung gebeten.

Selbstaufzeichnung

In Horsdlen ohne Regieraum steht das kostenlose Tool Panopto Recorder zur Ver-
flgung. Die Software wird im Hintergrund auf dem Prasentationslaptop ausge-
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II.1 Hérsdle, Konferenz- und Seminarrdume
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Abbildung I1.3: Blick in die Regie wéihrend der Produktion einer Vorlesungsaufzeichnung im
Audimax der Universitdt Bayreuth.

fihrt und schneidet die Veranstaltung tiber externe oder interne Hardwarekom-
ponenten (Mikrofon, Capture Card, Kamera, ...) - in der Medienausleihe des ITS
erhéltlich — mit. Die fachliche Einweisung in Hard- und Software und der Support
erfolgt durch das Personal des IT-Servicezentrums.

Lernvideo

Der Panopto Recorder eignet sich auch hervorragend als Tool zur Produktion von
Lernvideos. Grundsatzlich lassen sich verschiedene Szenarien umsetzen. Unter
anderem kann mit der Software die PowerPoint Prasentation, der Hauptbildschirm
des Laptops, Kameras, Visualizer und Smart Pads/Stift Tablets aufgezeichnet wer-
den. Im Nachhinein besteht die Moglichkeit die Videos tber den Webeditor zu
bearbeiten und auch Quizze zu implementieren. Speziellere Anforderungen sind
in Absprache mit dem Videoteam ebenfalls realisierbar.
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Videoiibertragungen

Neben den vorher genannten Optionen zur Videoaufzeichnung (,0On-Demand-
Streaming”) ist es auBerdem maoglich live ins Internet zu streamen. Dies ist nur aus
den Horsalen mit Regieraum durchfiihrbar. Der H18 bietet zusatzlich die Moglich-
keit Vorlesungs-Video-Konferenzen abzuhalten. Eine vorherige Verbreitung des
entsprechenden Weblinks vor der Veranstaltung ist sinnvoll.

AuBerdem ist bei sehr groen Teilnehmerzahlen die Ubertragung in benachbarte
Horsdle ohne den Umweg tber das WWW maglich. Eine Liste aller kompatiblen
Horséle finden Sie in der Ubersicht auf Seite 64 oder wenden Sie sich bitte direkt
an die Mitarbeiter aus dem Bereich Medientechnik des IT-Servicezentrums.

I1.2 Dienste (speziell) fiir Studierende

UBT-CampusCard

Fur die IT Dienste der Universitatsverwaltung, des IT-Servicezentrums und der Bi-
bliothek ist eine Benutzungsberechtigung erforderlich. Studierende der Universi-
tat erhalten mitihrer Immatrikulation eine personliche Benutzerkennung und da-
zugehoriges Passwort von der Studierendenkanzlei sowie ihre persénliche UBT-
CampusCard.

Die UBT-CampusCard hat mehrere Funktionen. Sie ist:
B Studierenden- oder Beschaftigtenausweis,
B Bibliotheksausweis,
B Semesterticket,
B Benutzerkennung,
B Zugangsberechtigung flir Zugangskontrollsysteme und

B Geldkarte (zur Bezahlung von Entnahmen aus dem Chemikalienlager, Mar-
ketingartikeln der Universitat, Kopien und Drucken, Leistungen des Allge-
meinen Hochschulsports, Gebuhren im Ausleihverkehr mit der Universitats-
bibliothek, Leistungen der Mensa)
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1.2 Dienste (speziell) fiir Studierende

PC-Pools

Fir die Ausbildung stehen an der Universitdt Bayreuth campusweit verschiedene
PC-Pools zur Verfligung, die durch das IT-Servicezentrum zentral betreut und ad-
ministriert werden. AuBerhalb der PC-Pool-Kurs- und Ubungszeiten kénnen diese
fur die Anfertigung von Hausarbeiten, Bachelor- und Masterarbeiten sowie zur In-
formationsbeschaffung aus dem Internet genutzt werden. Die Offnung und Schlie-
Bung der PC-Pools folgt der Gebaudeoffnung und wird vom Wachdienst sicher-
gestellt.

Zurzeit stehen universitatsweit 21 PC-Pools mit 480 Arbeitspldtzen und 219 Soft-
warepaketen fiir Ausbildung und studentisches Arbeiten zur Verfligung. Fiir eige-
ne Dateien stehen jedem Studierenden 10 GB in einem personlichen Bereich zur
Verfligung. Dieser File-Service wird durch das Backup-System des ITS regelmaBig
gesichert.

Druck- und Scanstationen

In den Gebauden werden Druckstationen fiir Studierende und Beschéftigte zur
Verfligung gestellt (vgl. Abschnitt IV.7). Die meisten Druckstationen sind gleich-
zeitig auch Scanstationen. Uber eine zentrale Scan- und Druckverwaltung kén-
nen die Auftrage bearbeitet, storniert und heruntergeladen werden. Mit der UBT-
CampusCard konnen die Druckauftrage an einer beliebigen Druckstation abge-
rufen werden (FollowMe-Printing).

Laptopsprechstunde und PC-Garage

Das IT-Servicezentrum bietet ganzjdhrig eine so genannte Laptop-Sprechstunde
an. Hier wird der fiir den externen Uni-Zugang erforderliche VPN Client, FollowMe
Printing oder MS Office installiert, WLAN-Zugang liber eduroam eingerichtet und
Uberprift und Probleme mit diesen Diensten in Einzelbetreuung gelost.

Weiterhin bietet das IT-Servicezentrum fiir Studierende der Universitat Bayreuth
in der PC-Garage kostenlose Unterstiitzung bei Problemen mitihren privaten Com-
putern. Die PC-Garage hilftinsbesondere Unterstlitzung bei Stabilitatsproblemen
des Rechners, Datensicherung und Datenrettung, Leistungsproblemen, Proble-
men mit Software und Einbau von Ersatzteilen.
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IT-Servicezentrum, NW II, 3.2.U1.159 und 160
Offnungszeiten in der Vorlesungszeit:
Montag - Freitag 8.30 — 11.00 Uhr

Montag - Donnerstag 13.30 — 15.30 Uhr

I1.3 Informations- und Kommunikationsinfrastruktur

Internetanbindung

Die Universitat Bayreuth besitzt hochschulinterne Datennetze, die mit dem In-
ternet verbunden sind. Als Mitglied des Vereins zur Forderung eines Deutschen
Forschungsnetzes (DFN Verein) ist die Universitat mit einer nutzbaren Bandbreite
von 10 Gbps (Gigabit pro Sekunde) an das Wissenschaftsnetz (X-WiN) angebun-
den.

DFN-Dienste

Eduroam

Eduroam ist eine europadische Initiative, die Studierenden und Beschaftigten einer
Hochschule nicht nur den Zugang zum WLAN der eigenen Hochschule, sondern
auch beim Aufenthalt an einer anderen teilnehmenden Hochschule/Organisation
einen einfachen Netzzugang tiber WLAN ermdglicht (z.B. wahrend einer Tagung).
Mittlerweile sind fast alle europdischen Lander bei Eduroam vertreten und immer
mehr Universitaten der jeweiligen Lander schlieen sich daran an. Auch auBer-
halb Europas finden sich inzwischen erste Unterstiitzer im asiatisch-pazifischen
Raum. Die lokale Zugangsauthentifizierungstechnologie ist IEEE 802.1X. Dadurch
ist gewahrleistet, dass Benutzerdaten und Passworter auf dem gesamten Weg zur
Heimatorganisation verschlisselt werden.

GigaMove

GigaMove erlaubt den Austausch von gro3eren Dateien (max. 2 GB) bei einem
verfligbaren temporaren Speicher (max. 10 GB, max. 14 Tage), die beispielsweise
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1.3 Informations- und Kommunikationsinfrastruktur

wegen der Ublichen Begrenzung des Anhangs nicht per Mail versandt werden
kdnnen.

Konferenzen mit DFNconf

Der DFNconf-Dienst ist vor allem fiir Videokonferenzen ausgelegt. Die maximale
Anzahl der Teilnehmenden ist auf 23 Personen beschrankt. Reine Audio- bzw. Te-
lefonkonferenzen kénnen ebenfalls darliber organisiert werden.

Webmeetings mit Adobe Connect

Angehdrige der Universitat Bayreuth kdnnen kostenfrei Webmeetings mit Ado-
be Connect tGber den DFNconf-Dienst des DFN-Vereins planen. Damit lassen sich
Webmeetings, Webinare und Onlinekurse mit bis zu 200 Teilnehmenden durch-
fuhren. Ein Austausch von Dateien und Dokumenten sowie kollaboratives, digi-
tales Arbeiten in Gruppen - also das Szenario eines ,virtuellen Klassenzimmers” —
ist mit Adobe Connect ebenfalls moglich.

Netzinfrastruktur

In der Verantwortung des IT-Servicezentrums liegen Betrieb, Ausbau und Wei-
terentwicklung der Netzinfrastruktur. Die Netzinfrastruktur besteht aus passiven
und aktiven Netzkomponenten sowie Management und Sicherheitssystemen. Der
Betrieb erfolgt seitens des IT-Servicezentrums mit der Zielsetzung einer hohen
Verfligbarkeit und Leistungsfahigkeit. Angemessene MaBnahmen zur Gewahr-
leistung der IT-Sicherheit und zur Abwehr von Malware-Attacken sind implemen-
tiert und werden kontinuierlich weiterentwickelt.

Firewall im lokalen Netz

Das IT-Servicezentrum ermdglicht den Betrieb einer transparenten Firewall zur Er-
héhung der IT-Sicherheit besonders schitzenswerter Infrastruktur unter folgen-
den Auflagen: Es gibt eine Verantwortliche oder einen Verantworlichen zum ei-
genstandigen Betrieb der Firewalls.
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Es findet keine Address Translation statt, d. h. die Rechner hinter der Firewall wer-
den mit den vom ITS zugewiesenen IP-Nummern betrieben. Fir den Schutz von
Laborrechnern besteht das Angebot, Firewall Losungen gemeinsam mit dem ITS
zu erarbeiten.

Fernarbeitsmoglichkeiten — Zugang zum Universititsnetz aus dem
Internet

Aus rechtlichen und sicherheitstechnischen Griinden ist die Nutzung der im Uni-
versitdtsnetz verfligbaren Ressourcen haufig auf Rechnerarbeitspldtze on cam-
pus beschrankt, die unmittelbar an das Universitatsnetz angebunden sind. Au-
Berhalb der Universitat kann der Zugriff auf diese Ressourcen maoglich sein, so-
fern ein VPN Client verwendet wird. VPN (virtual private network) dient der siche-
ren Ubertragung von Daten Uiber ein unsicheres &ffentliches Netz. Rechner, die
sich mittels VPN mit dem LAN der Universitat Bayreuth verbinden, erhalten eine
IP Adresse aus dem LAN der Universitat Bayreuth und werden damit zu dessen
Bestandteil, unabhangig von ihrem Aufenthaltsort.
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1.4 Zentrale Services

I1.4 Zentrale Services

Zentrale Anlaufstelle
Die zentrale Anlaufstelle ist fiir den ersten Kontakt bei allen Anliegen erreichbar:

IT-Servicezentrum, NW II, 3.2.U1.162 und 163, Tel.: 55 — 3003
Montag-Freitag 8.30 - 11.00 Uhr und

Montag-Donnerstag 13.30 — 15.30 Uhr

E-Mail: its-beratung@uni-bayreuth.de

Die Aufgabe der Anlaufstelle ist es, bekannte und einfachere Probleme sofort zu
[6sen, sowie komplexere und zeitaufwandigere Probleme in Zusammenarbeit mit
den Anwenderinnen und Anwendern zu ermitteln und an die zustandige Fachab-
teilung weiterzugeben. Dabei wird das Problem und nicht die Person weitergelei-
tet. Die Arbeit der Anlaufstelle wird durch einen elektronischen Helpdesk unter-
stiitzt. Fiir spezielle Anliegen gibt es Ansprechpartnerinnen bzw. Ansprechpart-
ner, mit denen direkt Kontakt aufgenommen werden kann.

ITS-Portal

Im ITS-Portal der Uni Bayreuth stehen je nach Rolle (z.B. OrgAdmin) u.a. folgende
Méglichkeiten offen:

B Kennung und E-Mail-Adresse einsehen,

B E-Mail-Alias andern,

Passwort andern,

Zugriffsrechte auf gemeinsame Verzeichnisse administrieren,

HiWi-Antrage stellen (durch die Organisationseinheiten),
B und vieles mehr...

Der Zugriff erfolgt Uber https://portal.its.uni-bayreuth.de
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Universitiare E-Mail

Alle Universitatsangehorigen erhalten automatisch ein Mail-Postfach mit einer

Mail-Adresse in der Form benutzerkennung@uni-bayreuth.de. Wenn moglich, wird
zusatzlich der E-Mail-Alias vorname.nachname@uni bayreuth.de erstellt. Der Spei-
cherplatz pro Postfach betragt 20 GB fiir Beschaftigte. Fir Studierende wurden

2019 200 MB bereitgestellt und im August 2020 auf 1 GB erhoht.

E-Mail classic

Bei Bedarf des IMAP- oder POP3-Protokolls wird das Postfach auf dem klassischen
Mail-Server eingerichtet. Fir die Spam- und Virenerkennung nutzt das ITS den
DFN-Maildienst. Das IT-Servicezentrum libernimmt die E-Mail-Vermittlung fir lo-
kale Mail-Server.

Hinweis: Der Betrieb lokaler Mail-Server sollte nur gewahlt werden, wenn beson-
dere Erfordernisse vorliegen und entsprechendes Knowhow vorhanden ist. Der
lokale Mail-Server muss dem ITS gemeldet werden.

Der Dienst E-Mail classic wird am 30.09.2020 eingestellt.

MS Exchange

Seit der Einschreibung fiir das Wintersemester 2016/2017 wird fiir neue Studie-
rende und Beschaftigte standardmaflig ein MS Exchange-Postfach eingerichtet.
Dieses kann Uiber ActiveSync-fahige Mailclients angesprochen werden.

Microsoft Exchange als Groupware-Losung

Die Universitat Bayreuth stelltihren Mitgliedern einen Microsoft Exchange-Dienst,
d.h. einen erweiterten E-Mail-Dienst zur Verfligung. Microsoft Exchange ist eine
moderne Groupware-Losung und erleichtert im Vergleich zur jetzigen E-Mail-L6-
sung die Zusammenarbeit mit anderen deutlich.

Alle Daten werden zentral in der hochverfiigbaren Exchange Server Farm gespei-
chert und konnen (ber verschiedene Frontends wie Outlook, Outlook Web App
(OWA) oder den auf Smartphone/Tablets verfligbaren Clients unter Android, iOS,
Windows Mobile bearbeitet werden.
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Microsoft Exchange in Verbindung mit Microsoft Outlook umfasst folgende wich-
tige Funktionen:

B E-Mails senden und empfangen

B Kalender / Termine freigeben und andere Personen einladen

B Aufgaben

B Kontakte / Adressenverwaltung

B Notizen

B Mobiler E-Mail-Zugriff via ActiveSync fir Smartphones, etc.

B Globales Adressbuch der Universitat

B Anti-Viren- und Anti-Spam-Filter mit Spam-Bericht, White- und Blacklisten
B Outlook Web App (OWA) = Outlook fiir den Web Browser

Microsoft Exchange |0st die bisher zur Verfligung gestellte E-Groupware ab.

World Wide Web (WWW)

Die Einrichtungen und Organisationen der Universitat Bayreuth erhalten die M6g-
lichkeit, unter der Adresse www.<einrichtung>.uni bayreuth.de Informationen und
Web Services im Internet bereitzustellen.

Hinweis: Der Betrieb lokaler Web Server sollte nur gewahlt werden, wenn beson-
dere Erfordernisse vorliegen und entsprechendes Know-how vorhanden ist. Ein
lokaler Web Server muss dem ITS gemeldet werden.

E-Learning

Zur Unterstiitzung der Dozierenden an der Universitat Bayreuth wird das Lear-
ning Management System Moodle als Plattform fiir die Verteilung von Lern- und
Wissensinhalten eingesetzt. Darliber hinaus steht es allen Beschéftigten und Stu-
dierenden zur Verfligung, die die Plattform auch auBerhalb der Lehre fiir den Aus-
tausch innerhalb geschlossener Gruppen nutzen mochten.
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Zur Anreicherung der grundstandigen Lehre (Blended Learning), zur Unterstiit-
zung eines bayernweiten Lehrangebots (vhb) und fiir den Wissenstransfer in Ko-
operation mit externen Partnern gibt es derzeit drei moodle Instanzen mit dif-
ferenzierten Zugangsberechtigungen und Konfigurationen. Grundsatzlich haben
alle Studierenden und Beschaftigten der Universitat Bayreuth Zugang zu den drei
Systemen. Je nach System kann weiteren Personen der Zugang zum System ge-
wahrt werden (vhb-Studierende, vhb-Testnutzer, externe Partner).

Der E-Mail-Support wird Uber elearning@uni-bayreuth.de abgewickelt.

Zentraler Speicherbereich (File Service)

Fiir eigene Dateien stehen als Grundversorgung allen Beschaftigten und Studie-
renden 10 GB in einem personlichen Bereich zur Verfligung. Die dem Dienst zu-
grundeliegende IT-Infrastruktur ist vom ITS hochverfligbar und zuverldssig aus-
gelegt und raumlich getrennt eingerichtet.

Der Speicherbereich ist der personlichen Benutzerkennung zugeordnet und wird
auch von den Servern des ITS (Ausnahme: Mail) als Heimatverzeichnis verwendet.
Der Speicherbereich kann von dezentralen Arbeitsplatzrechnern direkt Gber das
Protokoll CIFS als Verzeichnis oder Laufwerk verwendet werden. Die Authentifi-
zierung erfolgt tber die persdnliche Benutzerkennung und Passwort.

Jeder Organisationseinheit stehen standardmafig fiir das gemeinsame Arbeiten
weitere 50 GB zur Verfligung. Die Zugriffsrechte auf die vier vorkonfigurierten
Dateiordner im group-Verzeichnis konnen individuell und bequem {ber das ITS-
Portal administriert werden.

Der File Service verwendet eine Snapshot Technologie, um sich alte Versionen
von geldschten und modifizierten Dateien fiir eine gewisse Zeit zu merken. Die-
se Versionen kdnnen selbststandig wiederhergestellt werden. Zusatzlich wird der
Datenbestand des File Service taglich auf dem zentralen Datensicherungssystem
des ITS gesichert.

Der im Rahmen der Grundversorgung angebotene Speicherbereich wird gegen
Verrechnung jederzeit erhéht. Uber den Dienst MyFiles wird eine ,Inhouse-Dropbox”
bereitgestellt, mit der die Nutzerinnen und Nutzern Dateien im Internet mit von
ihnen definierten Zugriffsrechten freigeben kénnen.

26



1.4 Zentrale Services

Zentrale Datensicherung

Zur Sicherung aller Benutzerdaten auf Servern des ITS und von File Servern der Fa-
kultaten wird vom IT-Servicezentrum eine zentrale Datensicherung durchgefiihrt.
Diese entlastet Wissenschaftlerinnen und Wissenschaftler von lastiger Routinear-
beit. Das ITS bietet eine Grundversorgung des zu sichernden Datenvolumens an,
die gegen Verrechnung jederzeit erhoht werden kann.

Datenarchivierung

Zur Archivierung von Daten, die nicht mehr online benotigt werden sowie fiir
Daten, die zum Schutz vor Datenverlusten (Plattendefekt, Rechnerdiebstahl, ...)
gesichert abgelegt werden sollen, steht ein Archivserver zur Verfligung. Die dem
Dienst zugrundeliegende IT Infrastruktur ist vom ITS hochverfligbar und zuverlas-
sig ausgelegt und raumlich getrennt eingerichtet. Zur weiteren Sicherheit erzeugt
das Dateisystem des Archivservers taglich einen sogenannten Snapshot, der etwa
3 Wochen aufgehoben wird.

High Performance Computing (HPC)

Fur rechenintensive Forschungsprojekte stellt das IT-Servicezentrum Rechenleis-
tung auf Linux Clustern zur Verfligung. Der zentrale Betrieb von Compute Servern
fur Lehrstiihle erfolgt durch das ITS, da sich durch deren zentrale Aufstellung und
Betrieb Synergien ergeben. Voraussetzungen dafiir sind, dass das ITS bereits in die
Systemauswahl einbezogen wird, gleichartige oder sehr dhnliche Systeme schon
im ITS betrieben werden und die betriebliche Verantwortung ausschlief3lich beim
ITS liegt. Ungenutzte Rechenkapazitdten werden anderen Forschungsprojekten
zur Verfligung gestellt.

Plot- und Druck-Service

Fir Beschaftigte und Studierende der Universitat bestehen verschiedene Druck-
und Plot-Moglichkeiten im IT-Servicezentrum. Die Kosten fiir Verbrauchsmaterial
werden universitatsintern verrechnet. Die Druck- und Scanauftrdge kénnen Uber
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Il Dienstleistungsinfrastruktur (Servicelibersicht)

Nutzung und Auslastung der vorhandenen HPC-Cluster

HPC-Cluster  Jahr der Betriebs- Anzahl Jobs CPU-Stunden  Auslastung
Anschaffung stunden

BTRZX2 2016 8568 400005 18002 882 49,74 %

BTRZX3 2013 8544 113950 28569091 32,18%

BTRZX4 2018 8520 19562 1617237 10,55 %

BTRZX5 2009 8736 465 145 12607 898 66,69 %

eine zentrale Plattform gemanagt und mittels UBT-CampusCard an einer belie-
bigen Druck- und Scanstation auf dem Campus ausgedruckt werden (FollowMe-
Printing).

Das Druckmanagementportal wird unter https://print.uni-bayreuth.de bereitge-
stellt.

Virtuelle Server

Das IT-Servicezentrum stellt virtuelle Server zur Verfligung. Grundlage fiir die Be-
reitstellung ist eine Vereinbarung zwischen IT-Servicezentrum und der Anwen-
derin bzw. dem Anwender, die die Verantwortungsbereiche, Leistungsumfang,
Reaktionszeiten und Laufzeiten regelt. Ein Teil der Kosten wird universitatsintern
verrechnet.

Server Housing

Das IT-Servicezentrum bietet Universitatseinrichtungen im Gebdaude NW IlI die
Madglichkeit, eigene Server in einem gekiihlten Technikraum im Untergeschoss
unterzustellen und zu betreiben. Es gibt fiir die Universitatseinrichtungen zwei
grundsatzliche Moglichkeiten den Dienst in diesem Raum U.15 zu nutzen:

Attended Server Housing

Das IT-Servicezentrum unterstitzt die Institution beim Einbau und Anschluss der
Server in Schranken des ITS. Auf diese Server kann jederzeit per Web mittels einer
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1.4 Zentrale Services

|

Abbildung 11.4: Teile des HPC-Rechenclusters BTRZX3. Mit (iber 10000 Einzelcores wird
BTRZX3 hauptsdchlich fiir hochgradig parallelisierbare Berechnungen eingesetzt.

Remote Console zugegriffen werden. Ein physischer Zugriff auf die Server ist je-
doch nur unter Begleitung von ITS-Personal wahrend der Ublichen Dienstzeiten
moglich.

Unattended Server Housing

Bendtigt eine Universitatseinrichtung jederzeit einen physischen Zugriff auf den
Server, so kdnnen bis zu zwei Beschéftigte der Einrichtung auf Antrag Zugang
zum Raum U.15 erhalten. Die Server werden in sogenannten Colocation Schran-
ken untergebracht. Diese sind in verschlieBbare Compartments (Facher) unter-
teilt, die jeweils 10 HE (Hoheneinheit = 1,75") hoch sind.

Es besteht die Moglichkeit, die Stromversorgung dieser Server iber eine USV ab-
zusichern. Fir Server, die einen hohen Stromverbrauch haben, kann der Einbau
auch in einen speziellen, extra gekiihlten Serverschrank erfolgen. Der Dienst wird
universitatsintern verrechnet.
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Il Dienstleistungsinfrastruktur (Servicelibersicht)

Unterstiitzung von Tagungen
Internetzugang

Bei Tagungen konnen Internetzugange im Fest- und Funknetz realisiert werden.
Voraussetzung ist eine enge und rechtzeitige Abstimmung zwischen dem IT-Ser-
vicezentrum und Verantwortlichen des Tagungsveranstalters.

Multimediaunterstiitzung bei Tagungen

Das IT-Servicezentrum unterstlitzt Vorlesungen, Tagungen und Veranstaltungen
hinsichtlich der Verwendung und Bedienung der Multimediainfrastruktur sowie
der Ausleihe von Multimediageraten. Abhangig von der Gro3e und der Dauer der
Veranstaltung empfiehlt das ITS den Veranstaltenden die Bereitstellung von Hilfs-
kréften, die vom ITS gerne eingewiesen werden.

IT-Einkauf

Der Einkauf von IT-Komponenten (Hardware und Software) erfolgt an der Uni-
versitat Bayreuth zentral durch die Universitatsverwaltung. Das IT-Servicezentrum
unterstiitzt die Bereiche der Universitat Bayreuth bei der Auswahl der geeigneten
Hardware- und Softwarelosung.

Hardwarebeschaffung

Die Universitat Bayreuth bezieht eine Vielzahl von Hardware Komponenten, wie
z.B. Server, Arbeitsplatzrechner, Notebooks, Drucker, Scanner, Datenprojektoren
und Netzkomponenten tber Rahmenvertrage. Diese Rahmenvertrage sind das
Ergebnis gemeinsamer Ausschreibungen Bayerischer Universitdten. Sie sind so
gestaltet, dass auf die aktuellen Geratetypen zugegriffen werden kann, eine indi-
viduelle Konfiguration der Gerate moglich ist und feste Rabattsatze auf die Listen-
preise vereinbart sind, sodass Preissenkungen unmittelbar weitergegeben wer-
den.

Das IT-Servicezentrum hat mit den Lieferfirmen passende Installationsdienstleis-
tungen vereinbart, die eine betriebsbereite Integration der Geréte in die IT-Infra-
struktur der Universitat sicherstellen.
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1.5 Anwendungssysteme fiir Bibliothek, Verwaltung und Africa Multiple

Gewihrleistungsanspriiche

Gewahrleistungs- und Service-Anspriiche werden unter Angabe der Inventarnum-
mer Uber die Universitatsverwaltung (Referat 11/2.3) abgewickelt.

Softwarebeschaffung

Die Softwarebeschaffung erfolgt Giber die Universitatsverwaltung (Bereich Beschaf-
fung). Die Universitat nimmt, wenn dies wirtschaftlich ist, an Campus- und Lan-
deslizenzen sowie anderen Lizenzprogrammen teil. Die Verteilung der Software
aus Campus- und Landeslizenzen erfolgt tGber das IT-Servicezentrum.

IT-Materialien

Das IT-Servicezentrum betreibt eine Materialausgabe fiir IT-Materialien (Rechner-
zubehor, Kabel, Datentrager, IT-Handblicher, ...). Die Bevorratung, die Lieferung
und die Verrechnung innerhalb der Universitat erfolgt Giber ein Warenwirtschafts-
system mit einer Web Schnittstelle. Die Materialien werden tber die Hauspost zu-
gestellt oder kdnnen personlich an der Materialausgabe abgeholt werden.

I1.5 Anwendungssysteme fiir Bibliothek, Verwaltung
und Africa Multiple

Das IT-Servicezentrum stelltin enger Zusammenarbeit mit Verwaltung und Biblio-
thek Anwendungssysteme (AS) bereit. Diese stehen haufig gleichermaBen auch
den Wissenschaftlerinnen und Wissenschaftlern sowie Studierenden zur Verfa-
gung, um sie bei der Auslibung ihrer Aufgaben zu unterstiitzen. Es folgt eine
kurze Ubersicht der Anwendungssysteme, welche fiir die Versorgungsbereiche
Bibliothek und Verwaltung konzipiert und bereitgestellt werden. Einige Anwen-
dungssysteme haben Selbstbedienungsfunktionen fiir Beschaftigte und Studie-
rende.
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Il Dienstleistungsinfrastruktur (Servicelibersicht)

AS fiir die Universitiatsbibliothek

B Integriertes Bibliotheksmanagementsystem mit den Komponenten Katalo-
gisierung, Erwerbung und Ausleihe (SISIS-SunRise)

B Zugangzuder zentralen Katalogisierung im Bibliotheksverbund Bayern (B3KAT)

B Online-Datenversorgung des lokalen Bibliothekskatalogs (SIKOM-Schnitt-
stelle)

B Schnittstellen zu Systemen der Verwaltung:
® Austausch von Benutzerdaten
B |ieferung von Rechnungsdaten zum Import in HIS-MBS (FIBU)
B Anbindung der Zahlautomaten an das lokale Bibliothekssystem
B Evaluierung von Next-Generation Bibliothekssystemen (z.B. WMS)

B Bereitstellung und Verwaltung der Arbeitsplatze Giber VDI

AS fiir die Universititsbibliothek - Services fiir Beschiftigte und
Studierende

B Lokales, personalisiertes Bibliotheksportal (TouchPoint):
® Suchmaschine zur Recherche in lokalen Bibliotheksbestdanden
B |ntegration fremder Informationsquellen
® Zugriff auf elektronische Medien
B Online-Fernleihe

® Selbstbedienungsfunktionen zur Bestellung und Vormerkung von Me-
dien

B Publikationsserver (EPub)

B Hochschulbibliographie (ERef)

B Elektronische Zeitschriftenbibliothek (EZB)
B Datenbank Informationssystem (DBIS)

B Elektronisches Scan—-Auftragssystem (ESA)
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1.5 Anwendungssysteme fiir Bibliothek, Verwaltung und Africa Multiple

B Raumverwaltung fir die Arbeitsraume der RW-Bibliothek

AS fiir Akademische und Studentische Angelegenheiten
B Online Bewerbung und Zulassungsverwaltung, Studierendenverwaltung,
Statistiken und Datenaustausch mit der ZVS
B Online Raumverwaltung fiir Lehrveranstaltungen (Vorlesungsverzeichnis)

B Prifungsverwaltung mit Selbstbedienungsfunktionen

AS fiir Personalangelegenheiten

B Personal- und Stellenverwaltung (VIVA)

B Reisekosten (BayRKS)

AS fiir Haushaltsangelegenheiten
B Kosten- und Leistungsrechnung, Mittelbewirtschaftung und Online-Kon-
teneinsicht, Inventarverwaltung, Lagerverwaltung
B Dokumenten Management System
W Bestellservice fiir Biiro- und Geschéftsbedarf

B Automatisierte Abrechnungsverfahren fiir Multifunktionsgerate (Kopierer),
Hochschulsport, Bibliothek, Telefon

AS fiir die gesamte Verwaltung

B Ticketsystem fiir Supportanfragen (OTRS)
B Komplexe Auswertungen (ZUV Portal)

B Softwareverteilung (opsi)
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[II Gesamtstruktur und Umfang der
Aufgaben

Das IT-Servicezentrum ist eine Betriebseinheit der Universitdt Bayreuth, die als
zentrale Einrichtung der Hochschulleitung zugeordnet ist. Das IT-Servicezentrum
ist aus dem Rechenzentrum hervorgegangen, das nach der Zusammenfiihrung
mit dem Dezernat Z/I der Verwaltung im Jahr 2012 auf Beschluss der Hochschul-
leitung in IT-Servicezentrum umbenannt wurde.

Fir die Forschenden, die Studierenden und die zentralen Einrichtungen der Uni-
versitat Bayreuth ist das ITS der Service Partner fiir die Planung und Realisierung
von Vorhaben, die mit der Informationstechnik (IT) zusammenhdngen. Mit eige-
nen zentralen Rechnern, groBBer Datenhaltungskapazitat und einem breiten Spek-
trum an Peripheriegeraten stellt das ITS Rechenkapazitat, Informationsdienste und
Druckdienste bereit. Zudem betreibt und pflegt das ITS ein standig wachsendes
lokales Netz und gewahrleistet tber einen schnellen Anschluss an das Wissen-
schaftsnetz die weltweite Kommunikation tiber das Internet.

III.1 Organisationsstruktur

Die derzeitige ITS-Organisationsstruktur wurde entsprechend eines Migrations-
plans sukzessiv noch vor Ablauf des Jahres 2012 eingenommen. Sie wurde 2014
in der Evaluation der IT-Infrastruktur durch die Expertenkommission als definitiv
zeitgemal bewertet.

Ziele der ITS-Strukturierung sind:

B Kompetenzbiindelung und Synergienutzung, um das ITS fiir IT-GroBprojek-
te und das operative Geschaft gut aufzustellen
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Il Gesamtstruktur und Umfang der Aufgaben

IT-Servicezentrum

Leitung
Sekretariat
| T T 1
AB AS KS VA
Anwender- Anwendungs- Kommunikations- Zentrale
betreuung systeme systeme Systeme

Abbildung lll.1: Organigramm des IT-Servicezentrums

B Aufgabenbereiche so abzugrenzen, dass Vertretungen leichter und unkom-
pliziert realisierbar sind sowie die raumliche Trennung von Abteilungen mog-
lichst vermieden wird

B Berlicksichtigung der zentralen Bedeutung der Anwendungssysteme
B Weiterentwicklung vorhandener Strukturen

Das fiihrte zur Gliederung des IT-Servicezentrums in vier Abteilungen: Anwen-
derbetreuung (AB), Anwendungssysteme (AS), Kommunikationssysteme (KS) und
Zentrale Systeme (ZS).

Abbildung 111.2: Gruppenbild IT-Servicezentrum.
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Ill.2 Personen und Aufgaben

I11.2 Personen und Aufgaben

II1.2.1 Leitung IT-Servicezentrum
Aufgaben
B Entscheidung Uber den Einsatz der dem IT-Servicezentrum zugewiesenen
Stellen, Sachmittel, Einrichtungen und Raume

B Regelung der internen Organisation des IT-Servicezentrums

B Entscheidung lGber die Zulassung und den Anschluss von Nutzern und Nut-
zerinnen entsprechend der Bestimmungen und Regelungen

B Entscheidung Uber die Verteilung der Betriebsmittel auf die Nutzenden
B Weiterentwicklung der Dienstleistungen des IT-Servicezentrums

B Gutachterliche Stellungnahmen fiir die Deutsche Forschungsgemeinschaft
(DFG) zu Grof3gerdteantragen

B Planung und Koordinierung von Grol3gerateantrdagen

B Kooperation mit anderen Rechenzentren und Dienstleistern sowie Vertre-
tung der Universitat in verschiedenen Gremien
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Il Gesamtstruktur und Umfang der Aufgaben

Personen

Leiter IT-Servicezentrum
Gebéude Raum Telefon (+49 921)

Dr. Andreas Grandel NW2 3.2.U1.172 55 -3000
Sekretariat
Carolin Bayer NW?2 3.2.U1.171 55-3001
Mitarbeiterlnnen
Claudia Piesche ZUV/DV 0.05 55 — - - - ~(bis31.10.19)
Chettan Kumar ZUV/DV 0.08 55 -5853 (ab 01.01.20)
Dr. Thomas Martin ZUV/DV 0.08 55 — 5865 (@b01.02.20)
Denys Priadko ZUV/DV 0.05 55 — 5855 Gboror0
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Ill.2 Personen und Aufgaben

I11.2.2 AB - Anwenderbetreuung

Aufgaben

Ausbau und Ausiibung der zentralen Anlaufstelle fiir die IT-Anwender und
IT-Anwenderinnen in Form eines Helpdesks und einer Hotline

Information, Beratung und Schulung

Zentrale Bereitstellung von Content Management System und e-Learning;
Administration, Schulung und eingehende Beratung der Anwenderinnen
und Anwender

IT-Betreuung fir Studierende durch Bereitstellung und Betrieb einer PC-
Garage und einer Laptopsprechstunde

Servicestelle fiir die IT-Belange der Wissenschaftler(innen)

AuBendarstellung, Kommunikation und Gestaltung des ITS-Dienstleistungs-
portfolios und anwenderorientierte Weiterentwicklung der Serviceprozes-
se

Unterstiitzung der IT-Verantwortlichen in den Professuren und Einrichtun-
gen beim eigenverantwortlichen Betrieb der dezentralen Informationstech-
nik. Dies umfasst insbesondere

B den Betrieb der dezentralen Arbeitsplatzrechner

® und die konzeptionelle Hilfe bei der Erarbeitung typischer Arbeitsum-
gebungen im Universitatsbetrieb

Mitwirkung bei der technischen Ausgestaltung von Rahmenvertragen fur
Hardware und IT-Dienstleistungen sowie deren universitatsspezifische Um-
setzung und Begleitung wahrend der Laufzeit
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Il Gesamtstruktur und Umfang der Aufgaben

Personen
Gebéude Raum Telefon (+49 921)
Dr. Ronald Schonheiter NW2 3.2.U1.162 55-3147

Mitarbeiterlnnen

Markus Barnick NW2 3.2.U1.170 55-3230
Oliver Gschwender NW2 3.2.U1.170 55-3146
Christopher Heimler NW2 3.2.U1.160 55-2689
Charles Johnson NW2 3.2.U1.163 55-3243
Dr. Heiko Schoberth NW2 3.2.U1.139 55-3141
Jurgen Sturm NW2 3.2.U1.161 55-3153
Jorg Teichmann NW2 3.2.U1.160 55-3222
Marcus Wagner NW2 3.2.U1.163 55— ----@oi0n20
Martin Weydenhammer  NW?2 3.2.U1.163 55-3149
Claudia Willer NW2 3.2.U1.170 55-3148
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Ill.2 Personen und Aufgaben

I11.2.3 AS - Anwendungssysteme
Aufgaben Schwerpunkt Verwaltung
B Konzeption, Bereitstellung und Betrieb des Identitats-Managements inklu-

sive des Rechte- und Rollenmanagements und der UBT-CampusCard

B Konzeption, Bereitstellung und Betrieb von integrierten Anwendungssys-
temen zur IT-Unterstlitzung von Geschaftsprozessen fur

® die Personalverwaltung inklusive Arbeitszeiterfassung und Dienstrei-
sen

® die Studierenden- und Priifungsverwaltung

® das Ressourcenmanagement (Mittelbewirtschaftung, Raumvergabe,
Inventarisierung, ...)

® f{ir das Informationsmanagement (Statistiken und Auswertungen)
® das Veranstaltungsmanagement

B dasForschungsmanagement und deren kontinuierliche Weiterentwick-
lung hinsichtlich:

® einer Optimierung von Verwaltungsprozessen,
B einerVerbesserung des Services fiir Studierende und Forschende,

® und einer Erh6hung der Usability, der Verfligbarkeit und der Si-
cherheit von IT-Systemen

B Einflihrung und Weiterentwicklung eines Dokumentenmanagementsystems

B Mitarbeit beim Betrieb eines integrierten Campusmanagementsystems
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Il Gesamtstruktur und Umfang der Aufgaben

Aufgaben Schwerpunkt Bibliothek, Forschungsdatenmanagement

W Betrieb eines lokalen Bibliothekssystems

® Bereitstellung und Pflege der notwendigen Basiskomponenten sowie
deren Integration in die Infrastruktur des IT-Servicezentrums

® Weiterentwicklung mit dem Ziel der Integration von Medien und Diens-
ten

® Entwicklung und Betrieb von Programmen zur Erweiterung des Funk-
tionsumfanges und zur Anbindung an die universitaren Geschaftspro-
zesse

B Mitarbeitinregionalen und tiberregionalen Gremien und Projekten, um An-
forderungen der Universitédtsbibliothek Bayreuth in die Systemweiterent-
wicklung einzubringen

B Bereitstellung von Zugangen zu Fachportalen, Fachdatenbanken, elektro-
nischen Lehr- und Lernmaterialien und elektronischen Volltexten

B Bereitstellung von Bibliotheksservices, z.B. flir eigene Publikationswege

B Konzeption, Bereitstellung und Weiterentwicklung eines Forschungsdaten-
managements in Zusammenarbeit mit der Universitatsbibliothek und der
Stabsstelle Forschungsforderung

B Bereitstellung und Betrieb der Pflanzendatenbank des Okologischen Bota-
nischen Gartens der Universitat

B Konzeption, Bereitstellung und Betrieb der IT-Arbeitsplatze fir die Univer-
sitatsbibliothek und Universitatsverwaltung
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Personen

Ill.2 Personen und Aufgaben

Dr. Thomas Schoberth

Mitarbeiterinnen

Jorn Baumgarten
Irena Bielowski
Jan Gemkow
Thomas Kaufmann
Gerd Kilpert

Lukas Meyer
Heinrich Ney
Rainer Noack
Danny Schellnock
Philipp Schenkendorf
Christoph Urban
Ulrich Voit

Gebéude

NW2

ZUV/DV
NW2
ZUV/DV
NW2
ZUV/DV

NW2
NW2
NW2
NW2
ZUV/DV
NW2

Raum

3.2.U1.173

0.03
3.2.U1.174
0.05
3.2.U1.175
0.03

3.2U1.174
3.2.U1.176
3.2.U1.175
3.2.U1.170
0.04

3.2.U1.176

Telefon (+49 921)

55-3151

55-5850
55-3139
55 - 5880 @boroz9)
55-3138
55-5856
55— ----@bi60919)
55-3143
55-3042
55-3216
55-3235
55 — 5886 @bo107.19
55-3251
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Il Gesamtstruktur und Umfang der Aufgaben

I11.2.4 KS - Kommunikationssysteme
Aufgaben

B Planung, Ausbau und Betrieb der Netzinfrastruktur der Universitat Bayreuth,
der zugehdrigen Netzdienste sowie der leistungsfahigen Anbindung an na-
tionale und internationale Netze; Bereitstellung externer Netzzugange

B Konzeption, Betrieb und Pflege von Netzwerkmanagement Systemen und
Datenbanken zur Unterstlitzung eines zuverldssigen und sicheren Betrie-
bes der Netzinfrastruktur

B Bereitstellung und Betrieb von Kommunikationsdiensten und deren Wei-
terentwicklung

B Konzeption, Bereitstellung und Betrieb von Sicherheitsstrukturen in den Net-
zen der Universitat

B Konzeption und Betrieb der Netzinfrastruktur zur Anbindung der AuBen-
stellen der Universitat Bayreuth
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Ill.2 Personen und Aufgaben

Dr. Martin Bahr
Dr. Herbert Thurn

Mitarbeiterinnen

Dr. Heidrun Benda
Dr. Johannes Forster
Ralf Geyer

Paulina Horn
Jurgen Rempel
Martina Schmidt
Florian Schramm
Wolfgang Stiefler
Ralf Stober

Dr. Ulrich Trapper

Gebéude
NW2
NW2

NW2
NW2
NW2
Nw2
NWw2
NW2
NW2
NW2
NW2
Nw2

Raum

3.2.U1
3.2.U1

3.2.U1
3.2.U1
3.2.U1
3.2.U1
3.2.U1

3.2.U1
3.2.U1
3.2.U1
3.2.U1

158
145

145
145
143
157
144
3.2.U1.
143
143
157
142

147

Telefon (+49 921)
55-3152

55 — 7=~ 7 (bis30.09.19)

55— - - - - (is280220)
55 -3144 @boros20
55 = 2685 (is31.1219
55-3117
55-3133
55-2096
55 — 2685 Gboros20
55-3236
55-3177
55-2296
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Il Gesamtstruktur und Umfang der Aufgaben

II1.2.5 ZS - Zentrale Systeme

Aufgaben

46

Bereitstellung und Betrieb von High Performance Computing Clustern fiir
das wissenschaftliche Rechnen

Konzeption, Bereitstellung und Betrieb von zentralen Servern und Diens-
ten, z.B.: fiir zentral bereitgestellte Applikationen, fiir Verzeichnisdienste,
Basisdienste wie Backup-, Archiv- und File Service, Informationsdienste

Konzeption, Bereitstellung und Betrieb der Multimedia Infrastruktur und
von Multimedia Diensten in den zentral vergebenen Lehr- und Konferenz-
raumen, zur Veranstaltungsunterstiitzung, zur Aufnahme, Bearbeitung und
Ubertragung eigener und fremder Inhaltsangebote

Konzeption, Bereitstellung und Betrieb der zentralen Universitatsdruckerei
(DruckstraBen und Plotter)

Konzeption, Bereitstellung und Betrieb von Rechnerpools fiir die Ausbil-
dung und das freie Arbeiten der Studierenden

Betrieb eines Warenwirtschaftssystems mit Ausgabeschalter fur IT-Materia-
lien
Beratung bei Gro3gerdteantragen und der Auswahl von dezentralen Ser-
vern

Auswahl, Beschaffung und Verteilung von Software (z.B. Landeslizenzen,
Campuslizenzen, etc.)



Ill.2 Personen und Aufgaben

Personen
Gebaude Raum Telefon (+49 921)
Dr. Glinther Neubauer NwW2 3.2.U1.146 55-3135

Mitarbeiterinnen

Andreas Briitting Nw2 3.2.U1.150 55 -3005
Thomas Biihl NW2 3.2.U1.166 55-3154
Horst David NW2 3.2.U1.166 55-3145
Stefan Dittrich NW2 3.2.U1.149 55-3218
Gerhard Eichmiiller NW2 3.2.U1.151 55-3217
Nikolai Jahreis NW2 3.2.U1.137 55 - 3535 @boros20
Christian Gohlke ZUv 0.04 55-5282
Ingo Groger NW2 3.2.U1.156 55-3233
Wolfgang Kiel3ling NW?2 3.2.U1.138 55-3134
Winfried Loos ZUVv 0.04 55 - 5281
René Meil3ner 55— ---- @b160919
Thomas Rlger NW2 3.2.U1.135 55-3142
Dirk Schadlich NW2 3.2.U1.148 55-3234
Sven Schaller NW2 3.2.U1.136 55-3131
Dominik Schramm NW2 3.2.U1.147 55-3179
Christian Sechser NW2 3.2.U1.156 55-3219
Stefan Seibel NW?2 3.2.U1.137 55 - 3510 eboros20
Dr. Bernhard Winkler ZUV/DV 0.06 55 - 5854
Benjamin Zwenzner NW2 3.2.U1.149 55-3129
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Il Gesamtstruktur und Umfang der Aufgaben

I11.2.6 Studentische Hilfskrifte und PraktikantInnen

Die angebotenen Dienste und Aufgaben im IT-Servicezentrum waren ohne die
tatkraftige Unterstlitzung durch studentische Hilfskrafte sowie Praktikantinnen

und Praktikanten nicht moglich. Vielen Dank fiir die geleistete Arbeit!

Studentische Hilfskrafte

Majid Ahmady
Melissa Akdemir
Jonas Angstmann
Simon Bayer
Martin Bens
Lena-Maria B6hm
Michael Bosch
Maximilian David
Valentin Dichtl
Maria Feldmann
Charlotte Firzlaff
Merle Godde
Tobias Gottsche
Julia Grieshammer
Michelle Hartbauer
Kim Hasselbacher
Nicolas Hilberg
Simon Hollerer
Christian Hollacher

Nikolai Jahreis
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Leon JanBen
Damien Jeske
Harald Kenst
Christoph Knichel
Leon Kniipfer
Andreas Korber

Leo Kreutzer

Dominic Langhammer

Dominik Lemm
Pauline Manzke
Clara Morrissey
Hannah Pilhofer
Johannes Pinzek
Franziska Puchta
Moritz Quindt
Adrian Reiffenrath
Christian Ried|!
Julian Riigemer
Felix Rall

Yvonne Rusmich

Christoph Sander
Fabian Scharl
Katrin Schiller
Mattias Schiml
Silvan Schmutzler
Ines Schonhaar
Jonathan Schott
Philipp Scholz
Sebastian Schroéter
Leonie Schulze
Julia Schwarz
Felicia Schwemmer
Michael Sheridan
Nicolas Sprenger
Johannes Thiel
Katrin Werner
Annika Wild
Marie-Kristin Winkler
Robin Wischkony



Praktikantinnen

Ludwig Betzmeir
Niclas Dodson
Tefetawit Goitom
Marcus Graf

Kevin Hammer

Tim Hoffmann
Janosch Klomberg
Florian Mantel
Francis Martini
Sascha Nadebor

Ill.2 Personen und Aufgaben

Dominik Reinhold
Julian Salvador
Pascal Schmitt
Kimberly Siirig

Nicolas Zrenner
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IV Ausstattung

IV.1 Haushaltsmittel fiir die Datenverarbeitung
(Titelgruppe 99)

Im Haushaltsjahr 2019 stand dem IT-Servicezentrum ein Etat von 512 900 € in der
Titelgruppe 99 (Kosten der Datenverarbeitung) zur Verfligung.

Aufgrund der Mittelsituation konnten wichtige Investitionen zur Erneuerung und
Erganzung der IT-Infrastruktur ausschlie3lich Giber Gro3gerateantrdage erfolgen.

IV.2 Bewilligte ITS-Grof3geriteantrage der letzten fiinf
Jahre

Das TS istzur Erneuerung der betriebenen Infrastrukturim Wesentlichen auf GroR3-
gerdteantrage angewiesen. Der Eigenanteil wird aus zentralen Universitatsmit-
teln getragen.

51



IV Ausstattung

Ubersicht der bewilligten Grof3geriteantrige

Kennziffer und Datum der Jahr der An- Bewilligte Einsatzschwerpunkt

DFG Empfehlung schaffung Summe

INST 91/343-1 LAGG-N 2016-2019 2666 T€ Erneuerung der Netzinfrastruktur
09.07.2015

INST 91/344-1 LAGG 2015 251 T€ Zentrale Messaging- und
20.05.2015 Kollaborationsinfrastruktur

INST 91/345-1 LAGG 2016 241 T€ Konsolidierung der zentralen
20.05.2015 Datensicherung

INST 91/350-1 FUGG 2016 461 T€ Linux-Cluster zum wissenschaftli-
06.04.2016 chen Hochleistungsrechnen

INST 91/356-1 LAGG 2017 584 T€ Next-Generation-Firewall-
10.02.2017 Cluster

INST 91/357-1 LAGG 2017 377 T€ Infrastruktur fir

10.02.2017 Servervirtualisierung

INST 91/388-1 LAGG 2019 860 T€ Network-Attached-Storage-Metro-
19.10.2018 Cluster

INST 91/421-1 FUGG 2019 2000 T€ Linux-Cluster zum wissenschaftli-
03.04.2019 chen Hochleistungsrechnen

INST 91/422-1 LAGG 2020 ff. 1413 T€ IT-System fiurr Universitédtsbibliothek
27.11.2019 und -verwaltung
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IV.3 Zusammensetzung der ITS-Sachmittel und Ausblick

IV.3 Zusammensetzung der ITS-Sachmittel und
Ausblick

Aus der Darstellung der Zusammensetzung der Finanzmittel wird deutlich, dass
ein Drittel der Anschaffungen nur tiber Grof3gerateantrage finanziert werden kén-
nen. Diese haben einen zeitlichen Vorlauf von ca. einem Jahr und der Bedarf muss
in der Regel fiir finf bis sechs Jahre im Voraus abgeschatzt und festgelegt wer-
den.

Die zeitgerechte Reaktion auf Probleme und sich dndernde und wachsende An-
forderungen ist mit dieser Art der Finanzierung eine grof3e Herausforderung. Die
von der Hochschulleitung bereitgestellten Verstarkungsmittel wurden in folgen-
de Bereiche investiert: INF-Linuxpool, Content Management System, Microsoft-
Campus-Agreement, XWiN-Anschluss, IT-Sicherheit, Unterhalt der Medientech-
nik- und Netzinfrastruktur.

Haushaltsmittel
512900 €

Studienzuschiisse
111400€

Verstarkungsmittel
451048¢€
FUGG-Antrage
2000000 €

GG-Antrage
860000 €

Summe: 3935 348 €

Abbildung IV.1: Zusammensetzung der ITS-Sachmittel 2019.
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IV Ausstattung
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Abbildung IV.2: Verteilung der IT-Systemrdume liber den Campus Bayreuth.
IV.4 Raumliche Ausstattung

Das IT-Servicezentrum ist in den Gebauden NW Il und ZUV-DV untergebracht. Die
rdumliche Trennung der Beschaftigten ist ein Nachteil, der die Zusammenarbeit
erschwert.

Das ITS verfligt Giber 8 Systemraume, die sich unter anderem durch den limitieren-
den Faktor Kiihlleistung beschreiben lassen. In diesen Raumen sind die betrieb-
lichen Voraussetzungen gegeben. Weitere Eigenschaften der Systemraume kon-
nen der folgenden Tabelle entnommen werden. Nur der fiir den Betrieb wichtige
Teil der Gerate ist in den Systemrdaumen Uber eine unterbrechungsfreie Stromver-
sorgung abgesichert.

Die raumliche Aufteilung wird zur Steigerung der Verfligbarkeit der IT-Systeme
genutzt. So sind beispielsweise das Netapp-Metrocluster und die VMware-Infra-
struktur auf die Systemraume NW Il und ZUV-DV aufgeteilt. Das Datensicherungs-
system befindet sich im Systemraum FAN B und der jiingste HPC-Cluster im Sys-
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IV.4 Rdumliche Ausstattung

Nutzung und Ausstattung der IT-Systemridume

Gebdude  Hauptsachliche  Kiihl- Besondere Eigenschaften USV-
Raum Verwendung leistung Leistung
FAN-B Server und 19 kW Notstromdiesel 15 kVA
0.22 Backup

NW I Linux-Cluster 100 kW  Einbruch- und Brandmeldeanlage,
3.2.U1.155 Zugangskontrolle

NW I Systemraum 160 kW  Einbruch- und Brandmeldeanlage, 70 kVA
3.2.U1.166 Notstromdiesel, Zugangskontrolle

NW I Server-Housing 25 kW Brandmeldeanlage 9 kVA
u.15

NW I Linux-Cluster 250 kW  Brandmeldeanlage, 100 kVA
u.21 Warmerlickgewinnung

TAO Server-Housing 24 kW Notstromdiesel, Notkiihlung 400kVA"
4.U1.05

TAO Server-Housing 30 kW Notstromdiesel, Notkiihlung 400kVA"
4.U1.06

ZUV-DV Systemraum 40 kW Einbruch- und Brandmeldeanlage, 20 kVA
0.009 Notstromdiesel

* Leistung der zentralen Notstromversorgung des Gebaudes

temraum NW lII, U.21. Drei IT-Systemraume stehen Institutionen im NW Il (U.15)
und TAO fiir die Unterbringung von Servern zur Verfligung (Server--Housing).
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IV Ausstattung

IV.5 Zentrale Server

Das IT-Servicezentrum betreibt eine gro3e Zahl von Servern unter den Betriebs-
systemen UNIX (verschiedene Distributionen), Novell/OES und Windows. Die nach-
folgende tabellarische Ubersicht wichtiger Server ist aufgeschliisselt in:

B Server fir rechenintensive Aufgaben
Infrastruktur flr Servervirtualisierung
Backup-, Archiv- und Fileserver

|
|
B Exchange Server Farm
B MyFiles

|

Kommunikationsserver

Server fiir rechenintensive Aufgaben

Funktion Beschreibung RAM pro Node
Compute-  Linux- 230 Nodes mit Intel-CPUs 24 GB LINUX
Server Cluster QDR Infiniband 40Gbit/s
Compute- Linux- 203 Nodes mit AMD-CPUs 64 GB/ 128 GB LINUX
Server Cluster QDR Infiniband 40Gbit/s

80 TB Panasas-Filesystem
Compute- Linux- 144 Nodes mit Intel-, Phi- 64 GB/512GB LINUX
Server Cluster und Nvidia-CPUs
Compute-  Linux- 91 Nodes mit Intel-, Phi- 128 GB/256 GB LINUX
Server Cluster und Nvidia-CPUs

Infrastruktur fiir Servervirtualisierung

Funktion Typ (@Y RAM 0OsS

VMware 20x FTS BX924 S4 40x Xeon lvy Bridge OC2,6GHz  5,25TB  VMWare ESXi
Server-Blade

VMware 4x FTS BX2560 M1 8x Xeon Haswell DC 2,3GHz 1,5TB VMWare ESXi

Server-Blade

VMware 15x HPE BL460cGen9 30x Xeon Broadwell DC 2,2GHz 4,0 TB VMWare ESXi
Server-Blade
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IV.5 Zentrale Server

Backup-, Archiv-, und Fileserver

Funktion Typ CPU RAM /HDD (01

Fileserver NetApp FAS 6240  je 2 QCIntel Xeon 2,53GHz  je48GB/132TB Ontap 8.2
Metrocluster

Fileserver NetApp FAS 3040 2 x AMD Opteron 2x4GB/58TB Ontap 8.1
Doppelkopf

Fileserver NetApp FAS 2040  2x Xeon QC 1,67 GHz 4GB/22TB Ontap 7.3

Fileserver NetApp FAS 2020  Celeron 2,2 GHz 1GB/16TB Ontap 7.3

Fileserver Netapp FAS 2020  2x Xeon QC 1,67 GHz 8GB/5TB Ontap 7.3

Zentrale HP DL380 Gen9 Xeon E5-2630v3 Octacore 32GB/72TB SLES 12 SP4

Daten- Quantum 6000 5,1 PBBand

sicherung Library

Exchange Server Farm

Funktion Typ CPU RAM (0}

AD Server 3x VM Xeon E5-2650 2,30 GHz je4 GB Windows 2012 R2
Exchange Server 2016 4x VM Xeon E5-26502,30GHz  je64GB  Windows 2016
Sophos Mail Appliance  2xVM Xeon E5-26502,30GHz  je4GB

MygFiles (Micro Focus Filr)

Funktion Typ (@:V] RAM oS

Micro Focus Filr 4x VM Xeon E5-26502,30GHz  je 8 GB Micro Focus Filr 3.3
Appliance Server

Micro Focus Filr 2x VM Xeon E5-26502,30GHz  je 16 GB  Micro Focus Filr 3.3
Search Server

MySQL Database 2x VM Xeon E5-26502,30GHz  je20GB  Windows 2012 R2



IV Ausstattung

Kommunikationsserver

Funktion
Authorization-
Server

Fileserver fur
Kommunikations-
Server

Listserver
Listserver
Mailhub In
Mailhub Out

Mailserver
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Typ

2x Sun Fire T1000

Sun Enterprise 250

Sun Fire T4-1
virtualisiert
Sun Fire V240
Sun Fire V240
Sun T4-1

CPU

Ultra Sparc T1 1,0 GHz

2x Ultra Sparc Il 400 MHz

Sparc T4

Ultra Sparc lll
Ultra Sparc lll
Sparc T4

RAM

8 GB

640 MB

128 GB

2GB
2GB
128 GB

(O

Solaris

Solaris

Solaris

Solaris
Solaris

Solaris



IV.6 PC-Pools

IV.6 PC-Pools

Das IT-Servicezentrum stellt auf dem Universitatsgelande fir alle Universitdtsan-
gehérigen Rechnerrdume bereit, die auerhalb von Kurs- und Ubungszeiten, Klau-
suren, Placement-Tests und Experimenten fiir Aufgaben wie Studien-, Bachelor-
und Masterarbeiten, Internetrecherchen und vieles mehr genutzt werden kon-
nen.Die einheitliche Benutzeroberflache sowie identische Softwareversionen und
-konfiguration auf allen Rechnern, garantieren den reibungslosen Betrieb. 480 frei
zugangliche PC-Arbeitsplatze stehen in 21 PC-Pools verteilt auf 14 Gebdude am
Campus zur Verfligung. Davon befinden sich 93 Arbeitsplatze im ,virtuellen” PC-
Pool UB verteilt auf Zentralbibliothek und Teilbibliotheken.

Acht Server stellen den Nutzerinnen und Nutzern die Anwendungen zur Verfi-
gung und flhren Serviceaufgaben wie beispielsweise Verzeichnisdienst, Client
Management, Lizenzverwaltung und automatisierte Updates von Betriebssystem
und Anwendersoftware durch. Die Hardware in den PC-Pools wird alle fiinf Jahre
erneuert, sodass pro Jahr ca. 75 Gerate zu ersetzen sind. Die bereitgestellte Kurs-
Software fiir die Ausbildung wird von den Dozierenden vorgegeben.

Weitere Kennzahlen im Kontext der PC-Pools:

B Rund 18500 Benutzerkennungen, davon ca. 14200 Studierende, sind aktuell
im Verzeichnisdienst eingetragen und werden via IdM synchronisiert.

B Kurs-Software wird den entsprechenden Kennungen nach Beantragung di-
rekt zugewiesen (SingleSignOn - keine zusatzliche Kennung notwendig).

B 219 Anwendungen bzw. Softwarepakete stehen in den PC-Pools fakultats-
Ubergreifend zur Verfiigung. Davon sind 69% freie Software.

B 90% aller Anwendungen sind virtualisiert, um negative Interaktionen zwi-
schen den einzelnen Programmen am Arbeitsplatz zu vermeiden.

B 10% der Anwendungen und Softwarepakete sind lokal installiert.
B 99% aller Anwendungen kdnnen an jedem Arbeitsplatz genutzt werden.
B Auf allen Rechnern steht Oracle VirtualBox zur Verfligung.

B 100 gemeldete Hard- und Software-Probleme werden pro Jahr bearbeitet.
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IV Ausstattung

Zahl der Arbeitsplitze in den jeweiligen PC-Pools

Gebaude Raum  Anzahl Gebaude Raum Anzahl

Gebaude Raum  Anzahl

B9 01 40 GWI U.17.2 16 NWII S73 19
FAN A.0.20 21 Al 2.01 39 NW I 2.05 19
FAN B.1.01 29 NW I 4.0.00.09 9 RWI S56 30
GEO 003/1 9 NW I 4.0.00.10 7 RW I S 60 29
GEO S24a 12 NW I 6.0.00.04.2 20 RWII 0.37 12
GEO S 24b 18 NW I 3.2.U1.164.2 3 Sport 1.37 9
GWI U.17.1 21 NW I S71 25 uB ZB/TB 93

IV.7 Drucken und Plotten

Seit September 2013 ist die Universitatsdruckerei Teil des IT-Servicezentrums. Mit
der Integration der Universitatsdruckereiin das ITS wurden folgende Ziele erreicht:

B Schaffung einer einzigen Stelle fiir Drucken und Plotten in der Hausdrucke-
rei

B Ausweitung der Druckservices, insbesondere auch fiir Studierende durch
Bereitstellung eines Web-Services (https://druckerei.uni-bayreuth.de)

B Verbesserung der Integration der Druckerei in die IT-Infrastruktur der Uni-
versitat Bayreuth

Ausstattung Druckerei:
B 1x CANON ImagePRESS 1125
B 1x CANON ImagePRESS 6011VP
B 1x CANON ImagePRESS C800
B 1x CANON ImagePRESS 10000
B 1x CANON ImagePRESS 140
Poster- und Bannerdruck:
B 2x CANON imagePROGRAF 8000S
B 1x CANON imagePROGRAF 6300
B 1x CANON Colorado 1640
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IV.7 Drucken und Plotten

Damit kann unter anderem ein Druckvolumen von 10.000.000 s/w- und 5.500.000
Farbdruck-Seiten pro Jahr bewadltigt werden.

Das IT-Servicezentrum stellt 153 Multifunktionsgerate (MFPs) zum Kopieren, Dru-
cken, Scannen auf dem Campus und in den Au3enstellen bereit. Ein Teil der Gera-
te wird im Lehrstuhlbereich betrieben, andere sind 6ffentlich zuganglich und die
Abrechnung erfolgt tiber die UBT-CampusCard.
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Standorte der Multifunktionsgerite

Standort

Anzahl MFPs

davon Farbe

Abrechnung mit

UBT-CampusCard

B3

B8

B9

BGlI

FAN

GEO

GSP

GWI

GWII

INF/AI

NW |

NW I

NW I

RW I

RW I
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TAO
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ZUvV

BayCEER
Hugo-Riidel-Stral3e
IMA

Iwalewa
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Leuschnerstral3e
Nilrnberger Stral3e
Wittelsbacher Ring
Fraunhofer
Kulmbach

Thurnau
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IV.8 Multimedia-Infrastruktur

IV.8 Multimedia-Infrastruktur

Fir die Nutzung von Hérsalen, Seminar- und Konferenzraumen muss den Nut-
zerinnen und Nutzern eine geeignete Mindestausstattung an Medientechnik fir
ihre audiovisuellen Prasentationen zur Verfligung stehen. Es kann von den Vortra-
genden nicht erwartet werden, die Bedienung von Raum zu Raum unterschiedli-
cher Systeme zu erlernen. Deshalb wurde eine méglichst einheitliche und einfach
zu bedienende Technik angestrebt, durch die auch die Wartung vereinfacht wird.
Dazu werden zur Uberwachung und Erleichterung der Bedienung Mediensteue-
rungen eingesetzt. Das IT-Servicezentrum hat in diesem Kontext die Aufgabe, die
Multimedia-Infrastruktur in den zentral vergebenen Lehrrdumen bereitzustellen
und zu betreiben.

Multimediaausstattung der Seminarrdume

Gebaude Raum

Audimax Theaterraum, S96

BGI $88° 589°

FAN S101°%,5102°,5103% S104*°,5106°, S107%,5108°, A.0.20%, B1.01% K6

GEO S21, 522,523, S24a%, S24b?, 525, K1*

GWI $90, S91, 5923, 593, S94°, S120°,S121°,5122%,5123°, 5124, 5125°,
U17.1%, U17.2%, U18?

GW I S5°,56°, 57,58

INF $110,S111,5112,1.03% 2.01?

NW | S$32° 533°, 534°,535°, S36°, S37°, Raum 6.00.42"

NW I S70% 5712, 572° 5732, 574, 575, 576, 578, 579°, 580, S82, 583, 584°

NW Il $130,S131,5132, 5133, 5134% 5135, 5136, S137, S138, Raum 2.05%

RW S40, 542%,543, 544 S45,546°, S47, S48, 549, S50, S52, S54°, 555, 5567,
S57*¢,558° 559, S60% S61°, 562, S64, S65, 566, S67, 568, 1.81, K3

Sport S85, 586, K Sport, Raum 1.37°

GSP $17,518°, Raum 0012

PrieserstraRe 1.31%3.11°% 3.12°

TAO S140°,S141°,5142°

'Keine Mediensteuerung,’PC-Pool,>nur Plasmabildschirm,*Doppelprojektion,’Crestron Air,*Visualizer
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Multimediaausstattung der Horséle

Gebdude
Audimax
FAN-B

FAN-B
FAN-B

GEO

GEO

GSP

GWII

INF

INF

NW I
NW I
NW I
NW I
NW I
NW I
NW I

NW I
NW I
NW I

NW I
NW I
NW I

RW

RW

RW
RW

RW
RW

Sport

Raum

Audimax

H 30

H 31
H32

H6

H8

H?2

H27

H33

H 34
H9
H10
H11
H12
H13
H14
H15

H16
H17
H18

H19
H 20
H36

H 21

H22

H23
H 24

H 25
H 26

H35

Beamer

2x Panasonic PT RZ 670
1x Panasonic PT RZ 970
Panasonic PT RZ 670
Panasonic PT RZ 670

Panasonic PT RZ 670
Panasonic PT DZ 780

Panasonic PT EZ 770

Panasonic PT RZ 670

Panasonic PT EZ 770
Panasonic PT VZ 575

Panasonic PT RZ 570

2x Panasonic PT DZ 780

Panasonic PT EZ 770
Panasonic PTVW 431 D
Panasonic PT VW 431 D
Panasonic PTVW 431 D
Panasonic PT VW 431 D
Panasonic PT D 5700

2 x Panasonic PT D 5700

Panasonic PT RZ 770
Panasonic PT RZ 970

Panasonic EZ 770
Panasonic EZ 770
2 x Panasonic PT RZ 770

Panasonic PT EZ 770
Panasonic PT EZ 770
2x Panasonic PT DW730

Panasonic PT EZ 770

Panasonic PT EZ 770

Panasonic PT DW 6300
2x Panasonic PT DZ 6700

Panasonic PT RZ 770
2x Panasonic PT D 5700

Panasonic PT FW 300

Sonderausstattung

Aufzeichnung, Internetiibertragung, Crestron Air,
Doppelprojektion, Ubertragung in H 15

Crestron Air, DVD-Player,

Crestron Air, DVD-Player

Doppelprojektion, DVD-Player, Crestron Air, Uber-
tragung in H30 und H 31

Crestron Air, Visualizer, Blue-Ray-Player,
Induktionsschleife fiir Gehorlose

Crestron Air, Visualizer, Blue-Ray-Player,
Induktionsschleife fir Gehorlose

Crestron Air, Blue-Ray-Player,
Videorecorder, Visualizer, Doppelprojektion

Blue-Ray-Player, Videorekorder, Visualizer,
Crestron Air

Doppelprojektion, 2x Crestron Air, Aufzeichnung,
Induktionsschleife fir Gehorlose

Crestron Air, Induktionsschleife fiir Gehorlose

TV

Smart Board
DVD-Player
Doppelprojektion, DVD-Player

Doppelprojektion, Blue-Ray-Player, Visualizer,
Crestron Air, Whiteboard, Aufzeichnung und
Internetlibertragung

Crestron Air, Blue-Ray-Player
Crestron Air , Blue-Ray-Player

Doppelprojektion,  Crestron  Air,  Visualizer,
Videokonferenzsystem,  Aufzeichnung  und
Internetlibertragung

Crestron Air , Blue-Ray-Player
Crestron Air , Blue-Ray-Player, Visualizer

Doppelprojektion, Blue-Ray-Player, Visualizer,
Induktionsschleife fir Gehorlose

Crestron Air , Blue-Ray-Player,
Induktionsschleife fiir Gehorlose

Crestron Air , Blue-Ray-Player,
Induktionsschleife fir Gehorlose

DVD-Player, Induktionsschleife fiir Gehérlose

Doppelprojektion, Aufzeichnung, Induktions-
schleife fiir Gehérlose, Ubertragung in H 25

Induktionsschleife fiir Gehorlose

Doppelprojektion, Kassettenrekorder,
DVD-Player, Videorekorder
Doppelprojektion, DVD-Player,

4 Monitore, 1 Plasmabildschirm



IV.9 Kommunikationssysteme

IV.9 Kommunikationssysteme

Internetanbindung

Die Universitat Bayreuth verfiigte 2019 Uber eine Anbindung an das deutsche For-
schungsnetz (X-WiN) mit einer Bandbreite von 10 Gbps (Gigabit pro Sekunde).

WLAN Nutzung

Seit der Inbetriebnahme des WLAN Mitte 2004 stieg dessen Nutzung kontinuier-
lich an. Seit 2009 werden auch Smartphones registriert, so dass sich diese unter
gewissen Voraussetzungen am WLAN anmelden konnten.

Seit 2014 wird eduroam an der Universitat Bayreuth bereitgestellt. Mit dessen Ein-
fihrung nahm gleichzeitig die Bedeutung von wlanubt ab und wurde zum Ende
des Jahres 2016 eingestellt.

Seit November 2016 wird mit BayernWLAN ein weiteres Netz von den Access-
points ausgestrahlt, das ohne vorherige Registrierung allen Gasten der Universitat
zur Verfligung steht. Damit ist die Notwendigkeit flir die Bereitstellung eines se-
paraten WLAN-Zugangs flr Tagungen (tagungubt) nicht mehr gegeben und wird

| I empfangen M gesendet
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Abbildung IV.3: Jéhrlich (iber den X-WiN-Anschluss empfangenes und gesendetes Datenvo-
lumen seit 2007.
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IV Ausstattung

nur noch bei sehr groBen Veranstaltungen auf Anfrage von den Accesspoints aus-
gestrahlt.

Der starke Zuwachs von Accesspoints ab 2017 lasst sich auf die Inbetriebnahme
des Gebdudes TAO (47 installierte APs) und den Ausbau von Au3enaccesspoints
an den Gebauden der Bibliothek, RW, OBG (2x), GEO, GW2 und in Thurnau, gefér-
dert durch die BayernWLAN-Initiative, zurlckfihren.

2019 konnte mit der Inbetriebnahme von weiteren WLAN Accesspoints im Gaste-
haus der Universitat, im Institut fir Frankische Landesgeschichte (IFLG) in Thurnau
und der Verwaltungsvilla der Fakultat 7 am Campus Kulmbach das Funknetzwerk
weiter ausgebaut werden.

Mit Sorge muss die Entwicklung der gleichzeitigen Nutzung im WLAN betrachtet
werden:

B Tagesmaximum 2013 (Dezember): 1584
B Tagesmaximum 2014 (November): 2580
B Tagesmaximum 2015 (November): 3514
B Tagesmaximum 2016 (November): 4234
B Tagesmaximum 2017 (November): 5162
B Tagesmaximum 2018 (November): 5825
B Tagesmaximum 2019 (November): 7395

Die gleichzeitige Nutzung ist ressourcentechnisch problematisch (z.B. Vergabe
von IP-Adressen, etc.) und fuhrt zu einer stetigen Erweiterung des IP-Adressrau-
mes auf Kosten der bestehenden Subnetze.

Die Verteilung der verschiedenen Geratetypen, die sich in das Funknetz eduroam
einbuchen, werden an Hand eines exemplarischen Tages in Abbildung IV.6 dar-
gestellt.
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IV.9 Kommunikationssysteme
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Abbildung IV.4: Dargestellt ist die Entwicklung der WLAN-Nutzung seit 2004. Dabei werden
nur eindeutig identifizierbare Gerdite, die sich in die jeweiligen Funknetzwerke eingeloggt ha-
ben, gezdhlt.
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Abbildung IV.5: Wéchentliche WLAN-Nutzung summiert (iber alle Funknetze.
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IV Ausstattung

ChromeQS
0,03%

\ Linux
14,70%

\ 0OS X
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Windows
24,74%

IPhone
13,07 %
IPad
3,46 %
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0,03 %
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Android
11,11 %
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25,26 %

Abbildung IV.6: Prozentuale Verteilung der verbundenen Gerditetypen bzw. Betriebssysteme.
Der Anteil der eindeutig identifizierbaren mobilen Endgerdte (Smartphones, Tablets, etc.) be-
trigt 27,7 %.

WLAN Zugangspunkte

Anzahl Accesspoints pro Gebdude bzw. Auflenstellen

Audimax 7 GW I 15 BayCEER 4
B1 1 GWII 12 Hugo-Riidel-Stral3e 4
B3 1 INF / Al 20 IMA 3
B5 1 Mensa 2 Iwalewa 13
B8 1 NMB 3 Mainstral3e 1
B9 3 NW | 47 Nirnberger Stral3e 12
B10 1 NW I 46 Parsifalstral3e 1
B11 2 NW Il 17 Prieserstral3e 5
B12 1 PNS 12 Wittelsbacher Ring 2
B14 1 OBG 9 Gastehaus Uni 7
BIB 12 RW 58 Kulmbach MRI 4
BGI 14 Sport 13 Kulmbach Villa 3
FAN 27 TAO 47 Thurnau 20
GEO 14 T 3

GSP 7 ZUv 23 Summe 499
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V Aktivitaten des I'T-Servicezentrums

V.1 Veranstaltungen

IT-Jour-Fixe
Datum Thema Referenten
28.05.19 QIS: Finanz- und Sachmittelverwaltung I. Bielowski,
Dr. T. Schoberth
04.06.19 Audio-/Video- und Webkonferenzen A. Briitting
mit DFNconf
18.06.19 Neue Angebote in der Druckerei H. David
Poster, Banner in neuen Formaten und Materialien
25.06.19 IT-Sicherheit Dr. H. Benda
Fur kleine Lehrstuhle
02.07.19 IT-Sicherheit Dr. H.Benda
Fur groB3e Lehrstihle
09.07.19 GitLab D. Schellnock,
Versionsverwaltungssystem Dr. T. Schoberth
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V Aktivitéten des IT-Servicezentrums

Weitere Schulungen

Datum
monatlich
monatlich
09.01.19

SS2019

12.04.19
12.04.19
WS 2019/20

21.10.19
21.10.19
07.11.19

70

Thema
CMS-Schulung: Grundlagen
CMS-Schulung: Vertiefung

turnitin: Schulung und Workshops

Digitale Ressourcen in der Lehre:
Input und Ideenwerkstatt

E-Learning System — Grundlagen [Dil]
E-Learning System - Vertiefung [DiL]

Digitale Ressourcen in der Lehre:
Input und Ideenwerkstatt

E-Learning System — Grundlagen [Dil]
E-Learning System - Vertiefung [DiL]
Einflihrung in Panopto - das Youtube der UBT

Referenten

0. Gschwender
0. Gschwender

C. Deutsch (turnitin),
Dr. H. Schoberth

D. Schramm, FBZHL,
Dr. H. Schoberth

0. Gschwender
0. Gschwender

D. Schramm, FBZHL,
Dr. H. Schoberth

0. Gschwender
0. Gschwender

D. Schramm



V.2 Lehrveranstaltungen

V.2 Lehrveranstaltungen

Wintersemester 2018/19

Veranstaltungstitel Dozent

Computernetzwerke (Teil 1) W. Haberberger
Vorbereitung auf die CCNA-Zertifizierung

Computernetzwerke (Teil 3) W. Haberberger
Vorbereitung auf die CCNA-Zertifizierung

Wissenschaftliches Rechnen mit Scilab Il Dr.H. Thurn

Sommersemester 2019

Veranstaltungstitel Dozent

Computernetzwerke (Teil 1) W. Haberberger
Vorbereitung auf die CCNA-Zertifizierung

Computernetzwerke (Teil 2) W. Haberberger
Vorbereitung auf die CCNA-Zertifizierung

Wissenschaftliches Rechnen mit Scilab | Dr. H. Thurn

Wintersemester 2019/20

Veranstaltungstitel Dozent

Computernetzwerke (Teil 1) W. Haberberger
Vorbereitung auf die CCNA-Zertifizierung

Computernetzwerke (Teil 3) W. Haberberger
Vorbereitung auf die CCNA-Zertifizierung

Wissenschaftliches Rechnen mit Scilab Il Dr.H. Thurn



V Aktivitéten des IT-Servicezentrums

V.3 Mitarbeit in Arbeitskreisen, Kommissionen und
Vereinen

Im Bemiihen um gréBere Synergieeffekte ist der Austausch von Informationen
und Erfahrungen sowie die Zusammenarbeit auf regionaler und nationaler Ebene
erforderlich. Die bayerischen und deutschen Hochschulrechenzentren arbeiten
eng und erfolgreich zusammen.

Die Beschiftigten des IT-Servicezentrums engagieren sich in folgenden Arbeits-
kreisen, Kommissionen und Vereinen:

DFN

ZKI

Gl

ISOC
RRZE
VoKo

Verein zur Férderung eines deutschen
Forschungsnetzes

Zentren fir Kommunikation und Informations-
verarbeitung in Forschung und Lehre e.V.

Gesellschaft fuir Informatik
Internet Society
Beirat des Regionalen Rechenzentrums Erlangen

Vorkonferenz der Ressort IT-Referenten
der bayerischen Ressort-ClOs

Fiona-Usergroup

Uberregionale Arbeitskreise

Dr. M. Bahr,
Dr. A. Grandel

Dr. A. Grandel

W. Kief3ling
Dr. M. Bahr
Dr. A. Grandel,
Dr. A. Grandel

0. Gschwender,
Dr. H. Schoberth

AMH und ZKI

MoodleDACH

ZKI IT-Sec

ZKI Netz-
dienste

ZKI ITSM

Arbeitsgemeinschaft der Medienzentren an Hoch-
schulen e.V.und entsprechende Arbeitskreise des ZKI

Moodle-Forum der Hochschulen im
deutschsprachigen Raum

Arbeitskreis des ZKI zu IT-Sicherheit
Arbeitskreis des ZKI

Arbeitskreis des ZKI zu IT-Servicemanagement

A. Britting,
G. Eichmdiller,
D. Schadlich,
D. Schramm

Dr. H. Schoberth

R. Stober
Dr. M. Bahr

Dr. H. Schoberth,
R. Stober



V.3 Mitarbeit in Arbeitskreisen, Kommissionen und Vereinen

Arbeitskreise der bayerischen Rechenzentren

AG Langzeit-
verfligbarkeit

BHN

BRZL
BSK
BUB

Hardware
Beschaffung

Meta-
Directory

Netz-PC
UHD

VIVA

Arbeitsgemeinschaft Langzeitverfligbarkeit der
bayerischen Rechenzentren und Bibliotheken

Bayerisches Hochschulnetz

Arbeitskreis der Bayerischen Rechenzentrumsleiter
Bayerische Software-Koordination

Bayerische Unix-Betreuer

Arbeitskreis der bayerischen ITSB
Arbeitskreis der Verwaltungs-DV-Leiter

Arbeitskreis zur Koordination der Beschaffung von
Hardware an den bayerischen Hochschulen

Arbeitskreis ,Meta-Directory” der bayerischen
Hochschulen

Arbeitskreis ,Vernetzte Arbeitsplatzrechner”

Arbeitskreis Universitdre Help Desks der bayeri-
schen Hochschulen

VIVA Anwendungsbetreuende

Dr. T. Martin

Dr. M. Bahr,
Dr. U. Trapper

Dr. A. Grandel
W. Kief3ling

T.Ruger,
Dr. B. Winkler

R. Stober
Dr.T. Schoberth

Dr. A. Grandel,
J. Sturm

H. Ney,
Dr.T. Schoberth

Dr. G. Neubauer

Dr. H. Schoberth,
Dr.R. Schonheiter

T. Kaufmann
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VI Anhang

Nachfolgende Ordnungen bzw. Leitlinien im Bereich der Informationstechnolo-
gie wurden durch die Hochschulleitung beschlossen und sind bei der Nutzung
von angebotenen IT-Services an der Universitat Bayreuth zu beachten.

Die Ordnung des Forschungszentrums fiir Wissenschaftliches Rechnen an der Uni-
versitat Bayreuth (HPC-Forschungszentrum), an dem das IT-Servicezentrum betei-
ligt ist, wird ebenfalls hier aufgefiihrt.
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VI.1 IT-Ordnung der UBT

VI.1 Ordnung fiir die Informationsverarbeitungs-

Infrastruktur der Universitit Bayreuth (IT-
Ordnung)

vom 30. November 2018

Aufgrund der Art. 13 Abs. 1 Satz 2 und Art. 25 Abs. 3 Nr. 1 des Bayerischen Hoch-
schulgesetzes erlasst der Senat der Universitat Bayreuth die folgende Ordnung
fur die Informationsverarbeitungs-Infrastruktur der Universitat Bayreuth (IT-Ord-
nung).

Inhaltsverzeichnis

§1

§2

§3

§4

§5

56

§7

§8

§9

§10

Praambel

Geltungsbereich

Benutzerkreis und Aufgaben

Formale Benutzungsberechtigung

Pflichten der Benutzerin oder des Benutzers

Aufgaben, Rechte und Pflichten der Systembetreiber

Haftung des Systembetreibers/Haftungsausschluss

Folgen einer missbrauchlichen oder gesetzeswidrigen Benutzung

Rechte des Personalrats, Datenschutz, Verbot einer Verhaltens- bzw.
Leistungskontrolle

Sonstige Regelungen

Inkrafttreten, AuBerkrafttreten
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VI Anhang

Praambel

'Die Universitat Bayreuth und ihre Einrichtungen betreiben eine Informations-
verarbeitungs-Infrastruktur (IV-Infrastruktur), bestehend aus Informationsverar-
beitungsanlagen (Computer, Endgerdte mit Computer-Funktionalitaten und kon-
nektivitat sowie physisch und virtuell vernetzte Gegenstande), Kommunikations-
systemen (Netzen) und weiteren Hilfseinrichtungen der Informationsverarbeitung.
“Die IV-Infrastruktur ist in das deutsche Wissenschaftsnetz und damit in das welt-
weite Internet integriert. >Die vorliegende Ordnung regelt die Bedingungen fiir
den Betrieb und die Benutzung der IV-Infrastruktur. “Die Ordnung

B orientiert sich an den gesetzlich festgelegten Aufgaben der Hochschulen
sowie an ihrem Mandat zur Wahrung der akademischen Freiheit;

B stellt Grundregeln fiir einen ordnungsgemafen Betrieb der IV-Infrastruktur
auf;

B weist hin auf die zu wahrenden Rechte Dritter (z. B. Softwarelizenzen, Auf-
lagen der Netzbetreiber, Datenschutzaspekte);

B verpflichtet die Benutzerin oder den Benutzer zu korrektem Verhalten und
zum 6konomischen Gebrauch der angebotenen Ressourcen;

W klart auf Gber eventuelle MalBnahmen des Systembetreibers bei Verstof3en
gegen die Benutzungsregelungen.

§1 Geltungsbereich

(1) Dievorliegende Ordnung gilt fir die an der Universitat Bayreuth betriebene
IV-Infrastruktur, bestehend aus Informationsverarbeitungsanlagen (Compu-
ter, Endgerate mit Computer-Funktionalitaten und -Konnektivitat sowie phy-
sisch und virtuell vernetzte Gegenstande), Kommunikationssystemen (Net-
zen) und weiteren Hilfseinrichtungen der Informationsverarbeitung.

(2) Dievorliegende Ordnung kann durch den zustandigen Systembetreiber der
IV-Infrastruktur nach § 3 Abs. 2 durch weitergehende Regelungen erganzt
werden, sofern dadurch die Bestimmungen der vorliegenden Ordnung nicht
verletzt werden.
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VI.1 IT-Ordnung der UBT

§2 Benutzerkreis und Aufgaben

(1) Die in genannte IV-Infrastruktur steht den Mitgliedern der Universitat Bay-
reuth zur Erfillung ihrer Aufgaben aus Forschung, Lehre, Verwaltung, Aus-
und Weiterbildung, Offentlichkeitsarbeit und AuBendarstellung der Hoch-
schulen und fiir sonstige in Art. 2 des Bayerischen Hochschulgesetzes be-
schriebene Aufgaben zur Verfligung.

(2) Anderen Personen und Einrichtungen kann die Nutzung auf schriftlich be-
griindeten Antrag hin vom Prasidium gestattet werden.

§3 Formale Benutzungsberechtigung
(1) Wer IV-Infrastruktur nach benutzen will, bedarf einer formalen Benutzungs-
berechtigung des zustandigen Systembetreibers nach § 3 Abs. 2.
(2) Systembetreiber

a) der zentralen Informationsverarbeitungsanlagen und des Kommuni-
kationssystems (Universitatsdatennetz) ist das IT-Servicezentrum;

b) der dezentralen Informationsverarbeitungsanlagen ist die jeweils zu-
standige organisatorische Einheit (Fakultat, Lehrstuhl oder andere Un-
tereinheit der Universitat Bayreuth).

(3) 'Der Antrag auf eine formale Benutzungsberechtigung soll folgende Anga-
ben enthalten:

B Systembetreiber (organisatorische Einheit, z. B. Lehrstuhl oder IT-Ser-
vicezentrum), bei der die Benutzungsberechtigung beantragt wird;

B Systeme, fiir welche die Benutzungsberechtigung beantragt wird;

B Antragsteller/Antragstellerin: Name, Adresse, Telefonnummer, E-Mail-
Adresse (bei Studierenden auch Matrikelnummer) und evtl. Zugeho-
rigkeit zu einer organisatorischen Einheit der Universitat;

B Uberschlagige Angaben zum Zweck der Nutzung, beispielsweise For-
schung, Ausbildung/Lehre, Verwaltung;

B Eintrdge fir Informations- und Verzeichnisdienste der Universitat;
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VI Anhang

B die Erkldrung, dass die Benutzerin oder der Benutzer die vorliegende
Ordnung anerkennt und in die Verarbeitung personenbezogener Da-
ten nach §5 Abs. 4 einwilligt bzw. Gber die RechtmaBigkeit der Verar-
beitung informiert wurde;

B gegebenenfalls Name und Unterschrift der Leiterin oder des Leiters
der organisatorischen Einheit (z. B. Lehrstuhl).

“Weitere Angaben darf der Systembetreiber nur verlangen, soweit sie zur
Entscheidung liber den Antrag oder zur Priifung dessen Authentizitat er-
forderlich sind.

(4) "Uberden Antrag entscheidet der zustandige Systembetreiber nach §3 Abs.
2. 2Er kann die Erteilung der Benutzungsberechtigung vom Nachweis be-
stimmter Kenntnisse Uber die Benutzung der Anlage abhdangig machen.

(5) Die Benutzungsberechtigung darf versagt werden, wenn

a) nicht gewdhrleistet erscheint, dass die Antragstellerin oder der An-
tragsteller ihren oder seinen Pflichten als Nutzerin oder Nutzer nach-
kommen wird,

b) die Kapazitat der Anlage, deren Benutzung beantragt wird, wegen ei-
ner bereits bestehenden Auslastung fiir die beabsichtigten Arbeiten
nicht ausreicht,

c) das Vorhaben nicht mit den Zwecken nach § 2 Abs. 1 und §4 Abs. 1
vereinbar ist,

d) die Anlage fiir die beabsichtigte Nutzung offensichtlich ungeeignet
oder fir spezielle Zwecke reserviert ist,

e) diezubenutzende Anlagean ein Netzangeschlossen ist, das besonde-
ren Datenschutzerfordernissen oder IT-Sicherheitsanforderungen ge-
nldgen muss und kein sachlicher Grund fiir diesen Zugriffswunsch er-
sichtlich ist,

f) zuerwarten ist, dass durch die beantragte Nutzung andere berechtig-
te Nutzungen in unangemessener Weise gestort werden.

(6) Die Benutzungsberechtigung berechtigt nurzu Arbeiten, die in Zusammen-
hang mit der beantragten Nutzung stehen.
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VI.1 IT-Ordnung der UBT

§4 Pflichten der Benutzerin oder des Benutzers

(1) Die IV-Infrastruktur nach darf nur zu den in §2 Abs. 1 genannten Zwecken
genutzt werden.

(2) 'Die Benutzerin oder der Benutzer ist verpflichtet, darauf zu achten, dass sie
oder er die vorhandenen Betriebsmittel (Arbeitsplatze, CPU-Kapazitat, Plat-
tenspeicherplatz, Leitungskapazitaten, Peripheriegerate und Verbrauchsma-
terial) verantwortungsvoll und 6konomisch sinnvoll nutzt. 2Die Benutzerin
oder der Benutzer ist verpflichtet, Beeintrachtigungen des Betriebes, soweit
sie vorhersehbar sind, zu unterlassen und nach bestem Wissen alles zu ver-
meiden, was Schaden an der IV-Infrastruktur oder bei anderen Benutzerin-
nen oder Benutzern verursachen kann. *Zuwiderhandlungen kénnen Scha-
densersatzanspriiche begriinden (§7).

(3) 'Die Benutzerin oder der Benutzer hat jegliche Art der missbrauchlichen
Benutzung der IV-Infrastruktur zu unterlassen. ?Sie oder er ist insbesondere
dazu verpflichtet,

a) nicht mit Benutzerkennungen zu arbeiten, deren Nutzung ihm nicht
gestattet wurde; die Weitergabe von persdnlichen Kennungen und
Passwortern ist grundsatzlich nicht gestattet;

b) Vorkehrungen zu treffen, damit unberechtigten Dritten der Zugang
zu der IV-Infrastruktur verwehrt wird; dazu gehort es insbesondere,
einfache, naheliegende Passworter zu meiden, die Passworter ofter zu
andern und sich abzumelden.

*Die Benutzerin oder der Benutzer tragt die volle Verantwortung fiir alle
Aktionen, die unter ihrer oder seiner Benutzerkennung vorgenommen wer-
den, und zwar auch dann, wenn diese Aktionen durch Dritte vorgenommen
werden, denen sie oder er zumindest fahrldssig den Zugang ermdoglicht hat.
“Die Benutzerin oder der Benutzer ist dariiber hinaus verpflichtet,

a) bei der Benutzung von Software (Quellen, Objekte), Dokumentatio-
nen und anderen Daten die gesetzlichen Regelungen (Urheberrechts-
schutz, Copyright) einzuhalten;

b) sich Gber die Bedingungen, unter denen die zum Teil im Rahmen von
Lizenzvertragen erworbene Software, Dokumentationen oder Daten
zur Verfligung gestellt werden, zu informieren und diese Bedingun-
gen zu beachten;
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VI Anhang

¢) insbesondere Software, Dokumentationen und Daten, soweit nicht aus-
dricklich erlaubt, weder zu kopieren noch weiterzugeben noch zu an-
deren als den erlaubten, insbesondere nicht zu gewerblichen Zwe-
cken zu nutzen;

d) die Gesetze und Bestimmungen zum Datenschutz, zur Informationssi-
cherheit sowie die Regelungen des Impressums fiir Internetseiten ein-
zuhalten;

e) bei der Erstellung von Inhalten auf deren Barrierefreiheit zu achten.
>Zuwiderhandlungen kénnen Schadensersatzanspriiche begriinden (§7).

(4) 'Selbstverstandlich darf die IV-Infrastruktur nur in rechtlich korrekter Wei-
se genutzt werden. “Es wird ausdriicklich darauf hingewiesen, dass insbe-
sondere folgende Verhaltensweisen nach dem Strafgesetzbuch unter Strafe
gestellt sind:

a) Ausspdhenvon Daten (§ 202a StGB), Abfangen von Daten (§ 202b StGB),
Vorbereiten des Ausspahens und Abfangens von Daten (§ 202c StGB)
sowie Datenhehlerei (§ 202d StGB),

b) unbefugtes Verandern, Loschen, Unterdriicken oder Unbrauchbarma-
chen von Daten (§ 303a StGB),

¢) Computersabotage (§ 303b StGB) und Computerbetrug (§ 263a StGB),

d) die Verbreitung von Propagandamitteln verfassungswidriger Organi-
sationen (§ 86 StGB) oder rassistischem Gedankengut (§ 130 StGB),

e) die Verbreitung gewisser Formen von Pornographie im Netz (§ 184
Abs. 3 StGB),

f) Abruf oder Besitz von Dokumenten mit Kinderpornographie (§ 184
Abs. 5 StGB),

g) Ehrdelikte wie Beleidigung oder Verleumdung (85185 ff StGB).

3Die Universitat Bayreuth behilt sich die Verfolgung strafrechtlicher Schrit-
te sowie zivilrechtlicher Anspriiche vor (§7).

(5) 'Der Benutzerin oder dem Benutzer ist es untersagt, ohne Einwilligung des
zustandigen Systembetreibers

a) Eingriffe in die Hardware-Installation vorzunehmen;
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VI.1 IT-Ordnung der UBT

b) die Konfiguration der Betriebssysteme oder des Netzwerkes zu veran-
dern.

’Die Berechtigung zur Installation von Software ist in Abhangigkeit von den
jeweiligen ortlichen und systemtechnischen Gegebenheiten gesondert ge-
regelt.

(6) 'Die Benutzerin oder der Benutzer ist verpflichtet, ein Vorhaben zur Bear-
beitung personenbezogener Daten vor Beginn mit dem Systembetreiber
abzustimmen. ?Davon unberiihrt sind die Verpflichtungen, die sich aus Be-
stimmungen des Datenschutzgesetzes ergeben. *Der Benutzerin oder dem
Benutzer ist es untersagt, flir andere Benutzerinnen und Benutzer bestimm-
te Nachrichten zur Kenntnis zu nehmen und/oder zu verwerten.

(7) Die Benutzerin der der Benutzer ist verpflichtet,

a) die vom Systembetreiber zur Verfiigung gestellten Leitfaden zur Be-
nutzung zu beachten;

b) im Verkehr mit Rechnern und Netzen anderer Betreiber deren Benut-
zungs- und Zugriffsrichtlinien einzuhalten.

§5 Aufgaben, Rechte und Pflichten der Systembetreiber
(1) "Jeder Systembetreiber erstellt fiir seine Systeme im Zusammenwirken mit
den fiir Datenschutz und Informationssicherheit Zustandigen

a) dieVerzeichnisse liber die Verarbeitungstatigkeiten personenbezoge-
ner Daten, eine Risikoanalyse der beabsichtigten Verarbeitungstatig-
keiten und bei voraussichtlich hohem Risiko fiir den Datenschutz die
Datenschutz-Folgeabschatzung;

b) erforderliche datenschutzrechtliche Informationen;

¢) die Dokumentation der SchutzmalBnahmen und die erforderlichen Si-
cherheitskonzepte, soweit diese gesetzlich (insbesondere nach
BayEGovG, TKG, TMG, BayHO) erforderlich sind;

d) eine Dokumentation Uber Benutzerberechtigungen.

’Die Unterlagen von Benutzungsberechtigungen sind nach Auslaufen der
Berechtigung mindestens sechs Monate aufzubewahren.
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(2)

3)

(4)

(5)

(6)

7)

84

Der Systembetreiber gibt die Ansprechpartnerinnen und Ansprechpartner
fur die Betreuung seiner Benutzerinnen und Benutzer bekannt.

'Der Systembetreiber tragt in angemessener Weise zum Verhindern bzw.
Aufdecken von Missbrauch bzw. von Versto3en gegen diese Ordnung so-
wie insbesondere gegen urheber, datenschutz- und strafrechtliche Bestim-
mungen bei. “Hierfir ist er insbesondere dazu berechtigt,

a) die Sicherheit der von ihm betriebenen IV-Infrastruktur mit geeigne-
ten Werkzeugen, insbesondere in Form von Stichproben, zu tberpri-
fen, um seine Ressourcen und die Daten der Benutzerinnen und Be-
nutzer vor Angriffen Dritter zu schiitzen;

b) nur bei Verdacht auf Versto3e gegen die vorliegende Ordnung oder
gegen strafrechtliche Bestimmungen unter Beachtung des Vieraugen-
prinzips und der Aufzeichnungspflicht in Benutzerdateien und mit-
protokollierte Datenstréme Einsicht zu nehmen;

¢) beiErhartung des Verdachts auf strafbare Handlungen erforderlichen-
falls beweissichernde Malnahmen einzusetzen.

'Der Systembetreiber ist in seinem Zustandigkeitsbereich dazu berechtigt
unter Einhaltung gesetzlicher Vorgaben, die Aktivitdaten der Benutzerinnen
und Benutzer (z. B. durch die Login-Zeiten oder die Verbindungsdaten im
Netzwerk) zu dokumentieren und auszuwerten. “Dokumentation und Aus-
wertung miissen zweckbezogen der Abrechnung, der Aufdeckung rechts-
widriger Inanspruchnahme des Systems sofern tatsachliche Anhaltspunkte
diesbezliglich vorliegen, der Ressourcenplanung sowie der Sicherstellung
des Betriebes, von Versto3en gegen diese Ordnung sowie von gesetzlichen
Bestimmungen dienen. *Ferner kénnen die Daten auch verarbeitet werden,
soweit diese erforderlich sind, Stérungen oder Fehler zu erkennen, einzu-
grenzen oder zu beseitigen.

Der Systembetreiber ist zur Vertraulichkeit verpflichtet, bei Telekommuni-
kationsdiensten auch dem Fernmeldegeheimnis.

Der Systembetreiber ist verpflichtet, im Verkehr mit Rechnern und Netzen
anderer Betreiber deren Benutzungs- und Zugriffsrichtlinien einzuhalten.

Zur Gewahrleistung der IT-Sicherheit kann der Systembetreiber die Nut-
zung der IV-Infrastruktur-Ressourcen voriibergehend oder dauerhaft ein-
schranken.
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§6 Haftung des Systembetreibers/Haftungsausschluss

(M

(2)

3)

'Der Systembetreiber ibernimmt keine Garantie dafir, dass die System-
funktionen den speziellen Anforderungen der Nutzerin oder des Nutzers
entsprechen oder dass das System fehlerfrei und ohne Unterbrechung lauft.
’Der Systembetreiber kann nicht die Unversehrtheit (bzgl. Zerstérung, Ma-
nipulation) und Vertraulichkeit der bei ihm gespeicherten Daten garantie-
ren.

Der Systembetreiber haftet nicht fiir Schaden gleich welcher Art, die der Be-
nutzerin oder dem Benutzer aus der Inanspruchnahme der IV-Infrastruktur
nach §1 entstehen, soweit sich nicht aus den gesetzlichen Bestimmungen
zwingend etwas anderes ergibt.

Eine Haftung und das Recht auf Schadensersatz fiir Betroffene geman Art.
82 EU Verordnung 2016/679 und Art. 2 S.1 BayDSG i.V.m. Art. 82 EU Verord-
nung 2016/679 bleibt hiervon unberihrt.

§7 Folgen einer missbrauchlichen oder gesetzeswidrigen Benutzung

(M

(2)

3)

'Bei VerstéBRen gegen gesetzliche Vorschriften oder gegen die Bestimmun-
gen dieser Ordnung, insbesondere des §4 (Pflichten der Benutzerin oder
des Benutzers), kann der Systembetreiber die Benutzungsberechtigung ein-
schranken oder ganz entziehen. “Es ist dabei unerheblich, ob der Versto3
einen materiellen Schaden zur Folge hatte oder nicht.

Bei schwerwiegenden oder wiederholten Verstof3en kann eine Benutzerin
oder ein Benutzer auf Dauer von der Benutzung der gesamten IV-Infrastruk-
tur nach §1 ausgeschlossen werden.

'VerstoBe gegen gesetzliche Vorschriften oder gegen die Bestimmungen
dieser Ordnung werden auf ihre strafrechtliche Relevanz sowie auf zivil-
rechtliche Anspriiche hin (iberpriift. ’Bedeutsam erscheinende Sachverhal-
te werden der jeweiligen Rechtsabteilung libergeben, die die Einleitung ge-
eigneter weiterer Schritte priift. >Die Universitat Bayreuth behilt sich die
Verfolgung strafrechtlicher Schritte sowie zivilrechtlicher Anspriiche aus-
driicklich vor.
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§8 Rechte des Personalrats, Datenschutz, Verbot einer Verhaltens-bzw.
Leistungskontrolle

(1) Die oder der Datenschutzbeauftragte der Universitat Bayreuth ist berech-
tigt, die Systembetreiber auf die Einhaltung des Datenschutzes zu iberpri-
fen.

(2) Dem Personalrat sind fiir seine Aufgaben von den Systembetreibern die er-
forderlichen Unterlagen auf Anfrage zur Verfligung zu stellen.

(3) Eine Leistungs- bzw. Verhaltenskontrolle der Beschaftigten der Universitat
Bayreuth findet nicht statt.

§9 Sonstige Regelungen

(1) Firdie Nutzung von Teilen der IV-Infrastruktur kann eine Geblihr festgelegt
werden.

(2) Fir bestimmte Systeme kdnnen bei Bedarf ergdanzende Nutzungsregelun-
gen festgelegt werden.

§10 Inkrafttreten, Auflerkrafttreten

'Diese Ordnung tritt am 1. Dezember 2018 in Kraft. >Die Ordnung fiir die Informa-
tionsverarbeitungs-Infrastruktur der Universitat Bayreuth vom 10. Februar 2005
tritt mit Ablauf des 30. November 2018 aul3er Kraft.

Ausgefertigt auf Grund des Beschlusses des Senats der Universitdt Bayreuth vom 14. November
2018 und der Genehmigung des Prasidenten der Universitat Bayreuth vom 27. November 2018,
Az.0 1490 -1/1a.

Diese Satzung wurde am 30. November 2018 in der Hochschule niedergelegt. Die Niederlegung
wurde am 30. November 2018 durch Anschlag in der Hochschule bekannt gegeben. Tag der Be-
kanntmachung ist der 30. November 2018.
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VI.2 Regelungen fiir den Umgang mit dem World Wide
Web

1. Die Web-Seiten der Universitdt Bayreuth erfiillen insbesondere folgende Funktio-
nen:

B Darstellung der Universitat im Internet

B Einfacher Zugriff auf Informationen der Universitat (Lehre, Forschung, Insti-
tutionen, Studienangebote

B Koordination von Forschung und Lehre an der Universitat und Austausch mit
anderen Universitaten und Forschungseinrichtungen und -bedingungen

B Ausbildung im Bereich der Kommunikationsmedien
B Erprobung und Ausweitung der neuen Kommunikationsmedien

2. Die Einrichtungen der Universitat, die in der Grundordnung und dem Organisati-
onsbescheid der Universitat bestimmt sind, tragen auf ihren Seiten das Universi-
tatslogo (offizielle Web-Seiten).

3. Die Mitglieder der Universitat mit einer Benutzerberechtigung diirfen in begrenz-
tem Umfang inoffizielle Web-Seiten auf der IV-Infrastruktur bereitstellen. Auch hoch-
schulnahe Gruppierungen (vgl. etwa die im Vorlesungsverzeichnis enthaltenen Or-
ganisationen) diirfen auf Antrag an die Universitatsleitung inoffizielle Web-Seiten
bereitstellen. Der Antrag ist nach §3 der Benutzerrichtlinien) schriftlich zu stellen.
Die Universitdtsleitung kann die Entscheidung tber den Antrag delegieren. Diese
Web-Seiten dirfen das Universitatslogo nicht fiihren (inoffizielle Web-Seiten).

4. Auf alle Seiten finden insbesondere die unter §4 genannten gesetzlichen Bestim-
mungen sowie das Urheberrecht, Patentrecht, Lizenzrecht und das Datenschutz-
gesetz Anwendung. Darliber hinaus unterliegen sie dem Gebot parteipolitischer
Neutralitdt und dem Verbot kommerzieller Werbung.

5. Auf jeder Homepage einer Institution, Gruppe oder Person muss ein Verantwortli-
cher namentlich genannt werden.

6. Die Universitat Bayreuth behalt sich stichprobenhafte Kontrollen der Web-Seiten
vor. Eine Zensur findet nicht statt.

'In der 231. Senatssitzung am 21. Juli 2004 wurde die IT-Ordnung anstelle der Benutzerrichtlinien
erlassen.
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Bei einem Verstol3 gegen gesetzliche Bestimmungen oder gegen Bestimmungen dieser
Benutzerordnung gilt §7.

Die Universitat Bayreuth behalt sich in diesem Fall das Recht vor, die betroffenen Web-
Seiten fiir den 6ffentlichen Zugang zu sperren. Regelverstof3e sind der Universitatsleitung
schriftlich anzuzeigen.

Diese Regelungen wurden in der 182. Senatssitzung am 18. Juli 1997 beschlossen.
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V1.3 IT-Sicherheitsleitlinie der Universitit Bayreuth

Praambel

Fir die Universitat Bayreuth ist die Informations- und Kommunikationstechnik von zen-
traler Bedeutung fiir die Aufgabenerfiillung in Forschung und Lehre. Das Spektrum der IT-
Anwendungen umfasst den Betrieb von Anlagen, die Durchfiihrung von Versuchen und
Experimenten, wissenschaftliche Anwendungen und Simulationen, die Lehre, die Arbeit
in der Verwaltung sowie der Zentralen Dienste und die Kommunikation mit externen Part-
nern und Auftraggebern.

Die Sicherheit in der Informationstechnik sowie die Einhaltung der datenschutzrechtli-
chen und gesetzlichen Bestimmungen sind eine grundlegende Voraussetzung fiir eine
funktionsfahige Infrastruktur der Universitat. Sie zu gewahrleisten ist Aufgabe aller Ein-
richtungen der Universitdt und der Nutzer der IT-Infrastruktur.

Die IT-Sicherheitsleitlinie ergdnzt die ,Ordnung fiir die Informationsverarbeitungsinfra-
struktur der Universitat Bayreuth” vom 10. Februar 2005.

Die IT-Sicherheit an der Universitat Bayreuth orientiert sich am Grundverstandnis des Bun-
desamtes fur Sicherheit der Informationstechnik (BSI) zur IT-Sicherheit.

§1 Gegenstand der IT-Sicherheitsleitlinie und Begriffsbestimmungen

Die vorliegende Leitlinie legt Zustandigkeiten, Pflichten und Aufgaben sowie Regelungen
zur Finanzierung im Bereich der IT-Sicherheit fest.

Im Sinne dieser Leitlinie ist

1. ,Sicherheit in der Informationstechnik” (IT-Sicherheit):
Gewabhrleistung der Vertraulichkeit, Integritat und Verfligbarkeit der IT-Systeme
der Universitat (z.B. PC-Arbeitsplatz, E-Mail, elektronische Bibliotheken, Priifungs-
verwaltung, Hochleistungsrechner, Gesamtheit der IT-Verfahren der Universitat)
sowie der Datenbestédnde.

2. Verfugbarkeit”:
Ein Zustand, in dem Daten, Dienste und Funktionen eines IT-Systems und seiner
Komponenten von den berechtigten Personen zum geforderten Zeitpunkt in der
vorgesehenen Zeit sowie in der gesicherten Form und Qualitat nutzbar sind.

3. ,Integritat”
Ein manipulationsfreier Zustand von Daten und IT-Systemen.
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JVertraulichkeit”:
Ein Zustand, in dem die Nutzung von Daten nur berechtigen Personen in zuldssiger
Weise moglich ist.

JAT-Infrastruktur”:
Gesamtheit der Hardware, Anwendungen und baulichen Einrichtungen der Uni-
versitat, die der Informationsverarbeitung dienen.

JT-System*:

Die funktionelle Einheit aus Hard-und Software, die Daten erhebt, erfasst, aufberei-
tet, nutzt, speichert, Ubermittelt, programmgesteuert verarbeitet, intern darstellt,
ausgibt und wiedergewinnt.

JT-Sicherheitsprozess”:

Die Gesamtheit der Verfahren, die das Ziel haben, IT-Sicherheit in alle Ablaufe der
Universitat zu integrieren, um eine konstante Weiterentwicklung und Verbesse-
rung der IT-Sicherheit zu gewahrleisten.

§2 Geltungsbereich

Die IT-Sicherheitsleitlinie gilt fir alle Personen und Systeme, die die IT-Infrastruktur der
Universitat Bayreuth nutzen.

§3 Grundpflichten
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Alle Nutzer der mit der IT-Infrastruktur der Universitat Bayreuth verbundenen IT-
Systeme sind verpflichtet, auf IT-Sicherheit hinzuwirken und die dazu erforderli-
chen Mal3nahmen zu treffen.

Die Verantwortlichkeit fur IT-Sicherheit folgt grundsatzlich den Zustandigkeiten fiir
[T-Systeme.

Alle Nutzer haben die Pflicht, Ereignisse, die die IT-Sicherheit beeintrachtigen oder
beeintrachtigen kdnnten, unverziiglich nach Kenntniserlangung dem IT-Service-
zentrum zu melden. Das IT-Servicezentrum setzt anschlieBend den IT-Sicherheits-
beauftragten (IT-SB) in Kenntnis.
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§4 Beteiligte am IT-Sicherheitsprozess und deren Aufgaben

(1) Hochschulleitung
Die Gesamtverantwortung fiir die Gewdhrleistung der IT-Sicherheit und die Einhal-
tung des IT-Sicherheitsprozesses an der Universitat Bayreuth liegt bei der Hoch-
schulleitung.

Der Chief Information Officer (CIO) nimmt als Mitglied der Hochschulleitung die,
die Universitat in ihrer Gesamtheit betreffenden, Koordinierungsaufgaben im Be-
reich IT-Sicherheit nach Riicksprache mit dem IT-Sicherheitsbeauftragten (IT-SB)
wahr.

(2) Prasidialkommission Informations- und Kommunikationstechnologien (PK IKT)
Die PK IKT erarbeitet fiir den Bereich Informations- und Kommunikationstechno-
logien strate-gische Vorschlage als Entscheidungsgrundlage fiir die Hochschullei-
tung. Ergebnisse des, der PKIKT untergeordneten, Arbeitskreises IT-Sicherheit wer-
den der PKIKT berichtet. Nach Beschluss werden diese gegebenenfalls zur Geneh-
migung bzw. Inkraftsetzung an die Hochschulleitung weiterleitet.

(3) Arbeitskreis IT-Sicherheit (AK IT-Sicherheit)
Der AK IT-Sicherheit bereitet strategische Zielsetzungen und Entscheidungen im
Bereich IT-Sicherheit fur die PK IKT vor. Der Arbeitskreis initiiert, steuert und koor-
diniert den Informationssicherheitsprozess unter Mitwirkung des IT-SB. Dazu ge-
horen u.a. alle die IT-Sicherheit betreffenden Themen.

(4) IT-Sicherheitsbeauftragte (IT-SB)
Der IT-SB wird von der Hochschulleitung ernannt. Der IT-SB ist standiges Mitglied
der PKIKT und des AK IT-Sicherheit.

Der IT-SB hat ein Informationsrecht und ein Vorschlagsrecht.

Das Informationsrecht des IT-SB wird u.a. durch die Teilnahme an den Hochschul-
gremien und Aufnahme in deren Informationsverteilern wahrgenommen. Dariiber
hinaus besteht ein aktives Informationsrecht fiir den IT-SB. Dieser kann auf die Pro-
tokolle von Hochschulleitung, Hochschulrat, Senat, Fakultatsraten und Niederschrif-
ten des IT-Servicezentrums etc. zugreifen, sofern sie die Themen IT-Infrastruktur
und IT-Sicherheit betreffen.

Das Vorschlagsrecht des IT-SB dient dazu, eigene Vorschlage bezliglich der IT-Sich-
erheitan alle unter §4 genannten Beteiligten und Gremien sowie an Nutzer zu rich-
ten. Der IT-SB ist bei allen Projekten, die deutliche Auswirkungen auf die Sicher-
heitsaspekte der Informationsverarbeitung haben, zu beteiligen.

Zuden Aufgaben desIT-SB gehoren die Untersuchung IT-sicherheitsrelevanter Zwi-
schenfélle und das Erstellen von Berichten zum Stand der IT-Sicherheit. In seinen
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Aufgaben beziiglich der IT-Sicherheit ist der IT-SB nur an Weisungen der Hoch-
schulleitung gebunden.

Die Universitat hat sicherzustellen, dass der IT-SB fir seine Aufgaben zur IT-Sicher-
heit im erforderlichen Umfang von seinen tibrigen Aufgaben entlastet und ange-
messen ausgestattet wird.

(5) Leiter IT-Servicezentrum (L-ITS)
Der L-ITS ist verantwortlich fiir die IT-Sicherheit der vom IT-Servicezentrum betrie-
benen IT-Infrastruktur und dokumentiert die im ITS realisierten Sicherheitsmal3-
nahmen. Er ist standiges Mitglied der PK IKT und des AK IT-Sicherheit. Er fihrt die
Beschlisse der Hochschulleitung aus.

(6) Verantwortliche fiir IT-Systeme
Verantwortliche fiir [T-Systeme sind innerhalb ihres Bereichs berechtigt, neben den
hochschulweiten IT-Sicherheitsmalnahmen, eigene weiterflihrende MaBnahmen
zu treffen. Bei moglichen Auswirkungen auf die IT-Infrastruktur der Universitat ist
eine Koordination mit dem IT-Servicezentrum notwendig. Die eigenverantwortlich
getroffenen MaBnahmen sind zu dokumentieren.

§5 Gefahrenintervention

Das IT-Servicezentrum ist berechtigt, bei Gefahr im Verzug unmittelbar notwendige Ab-
wehrmalinahmen vorzunehmen. Bei den zu treffenden Manahmen ist der Grundsatz der
VerhaltnismaBigkeit der Mittel zu wahren. Die MalBnahmen sollten so erfolgen, dass der
betroffene Nutzer -wenn irgend méglich —bereits vorher in Kenntnis gesetzt wird. Der be-
troffene Nutzer, die Leitung der betroffenen Einrichtung und der IT-SB sind unverziiglich
Uber den Vorfall und die getroffenen MaBnahmen zu informieren.

Im Falle eines Vorfalls, der von einem Verantwortlichen fiir ein IT-System als potentiell
[T-sicherheitsgefahrdendes Ereignis eingestuft wird, ist dieser verpflichtet, geeignete Ab-
wehrmalinahmen zu treffen und das IT-Servicezentrum und den IT-SB von dem Ereignis
und den getroffenen MaBnahmen schnellstmdglich in Kenntnis zu setzen.

Die Aufhebung der Gefahrenabwehrmaflinahmen erfolgt nach Durchfiihrung hinreichen-
der IT-SicherheitsmalBnahmen.

§6 Vorbeugende Mafinahmen

Fur die Sicherstellung der IT-Sicherheit sind vorbeugende Mal3nahmen notwendig. Mit
geeigneten technischen und organisatorischen MaBnahmen sollen Gefahrdungsrisiken
erfasst und eingeddmmt sowie Angriffe auf die IT-Sicherheit friithzeitig erkannt werden.
Bereichsilibergreifende MaBnahmen werden im Arbeitskreis IT-Sicherheit koordiniert. Der
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Arbeitskreis IT-Sicherheit kann vorbeugende MaBnahmen vorschlagen. Die Durchfiihrung
vorbeugender MaBnahmen obliegt dem jeweils zustandigen IT-Systembetreiber.

§7 Finanzierung

Die personellen und finanziellen Ressourcen der zentralen IT-SicherheitsmalZnahmen wer-
den aus zentralen Mitteln der Hochschule finanziert.

Dem IT-SB wird aus zentralen Mitteln ein Etat fur Fortbildungs-und Schulungskosten ein-
gerichtet.

Weiterflihrende IT-SicherheitsmaBBnahmen finanziert der Teilbereich, der diese MaBnah-
men initiiert und verantwortet.

§8 Aktualisierungsbestimmungen zur Aufrechterhaltung und Weiterentwicklung
des IT-Sicherheitsprozesses

Der Arbeitskreis IT-Sicherheit hat die Aufgabe, die IT-Sicherheitsstrategie und die Wirk-
samkeit der bisherigen Organisationsform, MaBnahmen und Prozesse flr IT-Sicherheit
kontinuierlich zu Gberpriifen und weiterzuentwickeln und mindestens alle zwei Jahre
dartber zu berichten.

§9 Inkrafttreten

Diese IT-Sicherheitsleitlinie fir die Universitdt Bayreuth tritt am Tag der Veréffentlichung
in Kraft.

Die vorliegende IT-Sicherheitsleitlinie wurde in der Sitzung der Hochschulleitung am 22.09.2015
beschlossen und am 17.05.2016 durch den Kanzler, Dr. Markus Zanner, veroffentlicht.

In der Sitzung des Arbeitskreises IT-Sicherheit der Présidialkommission fiir Informations- und Kom-
munikationstechnologie am 23.01.2018 wurde festgestellt, dass weiterhin kein Anderungsbedarf
an der [T-Sicherheitsleitlinie besteht.
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V1.4 Datenschutz-Geschiftsordnung der Universitit
Bayreuth

vom 10. Marz 2020

Aufgrund der Art. 13 Abs. 1 Satz 2 und Art. 25 Abs. 3 Nr. 1 des Bayerischen Hochschul-
gesetzes erldsst der Senat der Universitat Bayreuth die folgende Geschéftsordnung zum
Datenschutz an der Universitat Bayreuth.

Erster Teil: Allgemeine Regelungen

§1 Geltungsbereich

'Die Geschéftsordnung gilt fiir die Verarbeitung personenbezogener Daten durch die
Mitglieder und alle Organisationseinheiten der Universitat Bayreuth, soweit diese Verant-
wortliche ist. 2Vom Geltungsbereich nicht erfasst sind wissenschaftliche Einrichtungen
aullerhalb der Hochschule, denen die Bezeichnung einer wissenschaftlichen Einrichtung
an der Hochschule verliehen worden ist.

Zweiter Teil: Datenschutzrechtliche Zustindigkeiten
§2 Hochschulleitung

1. Die Hochschulleitung stellt mit Unterstiitzung der Prasidialkommission fir Infor-
mations- und Kommunikationstechnologie und der nachfolgend genannten Or-
ganisationseinheiten sicher, dass die Verarbeitung personenbezogener Daten im
Einklang mit den datenschutzrechtlichen Bestimmungen erfolgt.

2. 'Die Hochschulleitung benennt eine behérdliche Datenschutzbeauftragte oder ei-
nen behordlichen Datenschutzbeauftragten und deren oder dessen Vertretung.
2Fiir die Benennung ist die als Anlage 1 beigefiigte Urkunde zu verwenden.
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§3 Prisidialkommission fiir Informations- und Kommunikationstechnologie

'Die Prasidialkommission fiir Informations- und Kommunikationstechnologie erarbeitet
im Benehmen mit den behordlichen Datenschutzbeauftragten, der oder dem Informati-
onssicherheitsbeauftragten und dem IT-Servicezentrum geeignete Datenschutzvorkeh-
rungen nach Art. 24 Abs. 2 DSGVO. “Hierzu gehéren insbesondere Datenschutz-Richtlini-
en und fachverfahrensspezifische Anweisungen an die Beschéftigten.

§4 IT-Servicezentrum

Das IT-Servicezentrum legt in Abstimmung mit den nach §§ 3 und 5 Zustandigen a) ge-
eignete technische MaBnahmen zum Schutz der zu verarbeitenden Daten nach Art. 24
Abs. 1, Art. 25 und Art. 32 DSGVO, b) angemessene und spezifische MaBhahmen zum
Schutz besonderer Kategorien personenbezogener Daten nach Art. 8 Abs. 2 BayDSG, )
ggf. geeignete MaBnahmen nach Art. 32 Abs. 2 BayDSG fest.

§5 Organisationseinheiten

1. 'Die Professuren, die Betriebseinheiten oder Einrichtungen und die Verwaltung
tragen fir ihren Zustandigkeitsbereich die Verantwortung, die jeweils ma3geb-
lichen datenschutzrechtlichen Vorschriften sicherzustellen, soweit die Grundord-
nung, Satzungen oder Ordnungen nicht eine andere Verantwortung vorsehen. >0Org-
anisationseinheiten haben fiirihren Zustandigkeitsbereich die Aufgabe, die jeweils
maf3geblichen datenschutzrechtlichen Vorschriften umzusetzen; die Priifenden fur
die Prifungsaufgabe.

2. Im Benehmen mit den behordlichen Datenschutzbeauftragten stellen die Organi-
sationseinheiten fir ihren Zustandigkeitsbereich sicher, dass die Rechte den be-
troffenen Personen nach Art. 12, Art. 15 bis Art. 22 DSGVO eingeraumt, sowie die
Informationspflichten nach Art. 13 und Art. 14 DSGVO erfillt werden.

3. 'Die Personalvertretung gilt als Organisationseinheit. 2Der besonderen Stellung
der Personalvertretung ist Rechnung zu tragen.

§6 Behordliche Datenschutzbeauftragte oder behordlicher
Datenschutzbeauftragter

Ergdnzend zu den durch Art. 39 Abs. 1 DSGVO sowie Art. 12 und 24 Abs. 5 BayDSG zuge-

wiesenen Aufgaben nach Anlage 2 werden der oder dem behérdlichen Datenschutzbe-
auftragten die nachfolgenden Aufgaben tbertragen:
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B Fihrung des Verarbeitungsverzeichnisses nach Art. 30 DSGVO

B Koordinierung der Erflillung der Rechte der betroffenen Personen nach Art. 12, Art.
15 bis 22 DSGVO durch die jeweilige Organisationseinheit einschlieBlich Beteili-
gung bei deren abschlieBenden Entscheidungen liber Betroffenenrechte

B Begleitung der Durchfiihrung der Datenschutz-Folgenabschdtzung nach Art. 35 f.
DSGVO

B Schulungen von Beschéftigten

B Umsetzung der Meldung bzw. Benachrichtigung bei Datenschutzverletzungen nach
Art. 33 und Art. 34 DSGVO

Dritter Teil: Zusammenarbeit

§7 Zusammenarbeit und gegenseitige Information

1. 'Die Prasidialkommission fiir Informations- und Kommunikationstechnologie, das
IT-Servicezentrum, die oder der Informationssicherheitsbeauftragte und die oder
der behordliche Datenschutzbeauftragte arbeiten zur Gewdhrleistung des Daten-
schutzes vertrauensvoll zusammen und informieren sich gegenseitig. 2Hierzu schaf-
fen sie geeignete Verfahren der kontinuierlichen Zusammenarbeit. *Sie unterrich-
ten die Hochschulleitung Uber alle wesentlichen Vorgange.

2. 'Jedes Mitglied meldet seinen jeweiligen Vorgesetzen unverziiglich VerstéRe ge-
gen datenschutzrechtliche Bestimmungen. ?Die Organisationseinheiten informie-
ren die behérdlichen Datenschutzbeauftragten (iber den VerstoB. *Eine unmittel-
bar vertrauliche Meldung an die Datenschutzbeauftragte oder den Datenschutz-
beauftragten bleibt davon unberiihrt.

Vierter Teil: Ablauforganisation
Abschnitt 1: Allgemeine Grundsitze zur Gewihrleistung des
Datenschutzes

§8 Information der Mitglieder

Die Mitglieder sind durch Richtlinien zum Datenschutz und auf sonstige Art und Weise
far den Umgang mit personenbezogenen Daten zu sensibilisieren.
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§9 Beteiligung der oder des behérdlichen Datenschutzbeauftragten

1. Die oder der behérdliche Datenschutzbeauftragte wird friihzeitig in alle wesentli-
chen Datenschutzfragen eingebunden und von der Prasidialkommission fiir Infor-
mations- und Kommunikationstechnologie, dem IT-Servicezentrum, der oder dem
Informationssicherheitsbeauftragten, den Organisationseinheiten und den Mitglie-
dern bei der Erflllung seiner Aufgaben unterstitzt.

2. Der oder dem behordlichen Datenschutzbeauftragten ist vor dem erstmaligen Ein-
satz oder einer wesentlichen Anderung eines automatisierten Verfahrens, mit dem
personenbezogene Daten verarbeitet werden, Gelegenheit zur Stellungnahme zu
geben.

3. 'Vor dem Einsatz einer Videoiiberwachung ist der oder dem behérdlichen Daten-
schutzbeauftragten der Zweck, die raumliche Ausdehnung und die Dauer der Vi-
deolberwachung, der betroffene Personenkreis, die Manahmen nach Art. 24 Abs.
2 BayDSG und die vorgesehenen Auswertungen mitzuteilen. 2lhnen ist Gelegen-
heit zur Stellungnahme zu geben.

4. 'Die oder der behérdliche Datenschutzbeauftragte ist im Vorfeld von Vergabever-
fahren und neuer Fachverfahren sowie vor der Beschaffung von IT-Hard- und Soft-
ware zu beteiligen, wenn datenschutzrechtlich bedeutsame Anschaffungen ge-
plant werden. ?Bei hochschuliibergreifenden Beschaffungen kann diese Aufgabe
an eine oder mehrere zentrale fachkundige Stellen im Einvernehmen mit der Hoch-
schulleitung Gbertragen werden.

§10 Datenschutzbericht

'Die oder der behérdliche Datenschutzbeauftragte erstellt regelmaBig, mindestens alle
zwei Jahre, einen Bericht zum Datenschutz. “In diesem sind die in der Hochschule zur Ge-
wahrleistung des Datenschutzes eingesetzten technischen und organisatorischen Maf3-
nahmen darzustellen sowie ggf. festgestellte Datenschutzversto3e und Schutzliicken auf-
zufiihren. *Bericht enthélt eine Bewertung, ob die eingesetzten technischen und organi-
satorischen MalBnahmen ausreichend sind, dem Stand der Technik entsprechen und in
welchem Umfang datenschutzrechtliche Risiken bestehen. “Die Ergebnisse des Berichts
werden mit der Hochschulleitung und den zustandigen Organisationseinheiten erdrtert
und Verbesserungsmdglichkeiten gepriift. °Der Bericht wird nicht veréffentlicht.
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§11 Gewihrleistung der Richtigkeit und Vollstindigkeit des
Verarbeitungsverzeichnisses

1. Die Organisationseinheiten melden der fiir die Flihrung des Verarbeitungsverzeich-
nisses zustandigen Stelle unaufgefordert die neu aufgenommenen Verarbeitungs-
tatigkeiten sowie wesentliche Anderungen bereits gemeldeter Verarbeitungsta-
tigkeiten.

2. Furdiese Meldung ist das als Anlage 3 beigefiigte Formblatt zu verwenden. Daten-
schutz-Geschéftsordnung der Universitat Bayreuth Vom 10. Marz 2020 Seite 7

3. 'Die Datenschutzbeauftragten ibersenden den Organisationseinheiten jshrlich ei-
ne Liste der von diesen gemeldeten Verarbeitungstatigkeiten. 2Die Organisations-
einheiten prifen die Liste auf Richtigkeit und Vollstandigkeit, aktualisieren sie und
leiten sie der oder dem Datenschutzbeauftragten zu.

Abschnitt 2: Gewihrleistung besonderer datenschutzrechtlicher
Verpflichtungen

§12 Verfahren bei Datenschutzverletzungen nach Art. 33 und Art. 34 DSGVO

1. Im Fall einer Verletzung des Schutzes personenbezogener Daten im Sinne von Art.
4 Nr. 12 DSGVO informiert das Mitglied oder die jeweilige Organisationseinheit, de-
nen die Datenschutzverletzung bekannt geworden ist, unverziglich die behérdli-
chen Datenschutzbeauftragten hiertiber.

2. 'Soweit der Organisationseinheit und dem IT-Servicezentrum der Versto noch
nicht bekannt ist, unterrichtet die oder der behordliche Datenschutzbeauftrag-
te diese. “Sie oder er teilt ihnen dabei ihre bzw. seine Einschitzung mit, ob eine
Meldepflicht nach Art. 33 DSGVO oder eine Benachrichtigungspflicht nach Art. 34
DSGVO besteht. *Die Einschitzung ist zu begriinden.

3. 'Die fir die Umsetzung der Meldung zustandige Organisationseinheit meldet im
Einvernehmen mit den Informationssicherheitsbeauftragten und den IT-Service-
zentrum die Verletzung des Schutzes personenbezogener Daten unverziiglich der
oder dem Bayerischen Landesbeauftragten fiir den Datenschutz mit dem nach Art.
33 DSGVO vorgegebenen Mindestinhalt, moglichst innerhalb einer Frist von 72
Stunden. %Ist eine Meldung innerhalb von 72 Stunden nicht méglich, sind die Griin-
de hierfiir zu dokumentieren und die Meldung unverziiglich nachzuholen. *Die
Meldung unterbleibt, wenn die Organisationseinheit und das IT-Servicezentrum
unter Berlcksichtigung der Einschatzung der behordlichen Datenschutzbeauftrag-
ten nach Abs. 2 der Auffassung sind, dass die Voraussetzungen des Art. 33 DSGVO
nicht vorliegen. “Die Griinde hierfiir sind zu dokumentieren. >Wenn Daten von
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oder an die Verantwortliche oder den Verantwortlichen eines anderen Mitglied-
staates Gibermittelt wurden, sind im Anwendungsbereich der Art. 28 bis 37 BayDSG
die Informationen nach Art. 33 Abs. 3 DSGVO unverziiglich auch an diese bzw. die-
sen zu melden.

4. 'Die Prasidialkommission fiir Informations- und Kommunikationstechnologie und
das IT-Servicezentrum entscheiden auf der Grundlage der Einschatzung der oder
des behordlichen Datenschutzbeauftragten nach Abs. 2, ob eine Verletzung des
Schutzes personenbezogener Daten voraussichtlich ein hohes Risiko fiir die per-
sonlichen Rechte und Freiheiten natirlicher Personen zur Folge hat und somit eine
Benachrichtigungspflicht nach Art. 34 DSGVO besteht. ?Die Benachrichtigung der
betroffenen Person erfolgt unverziiglich durch die fiir die Umsetzung der Benach-
richtigung zustidndige Organisationseinheit. *Unterbleibt eine Benachrichtigung
nach Art. 34 DSGVO, sind die Griinde hierfiir zu dokumentieren.

5. Nach Bekanntwerden des VerstoRes leiten die Organisationseinheit, das IT-Service-
zentrum in Abstimmung mit behordlichen Datenschutzbeauftragten und die In-
formationssicherheitsbeauftragten unverziglich AbhilfemaBnahmen ein.

§13 Auftragsverarbeitung

'Das IT-Servicezentrum priift vor Abschluss eines Vertrages Uber die Auftragsverarbei-
tung, ob der Auftragsverarbeiter hinreichend Garantien dafiir bietet, dass geeignete tech-
nische und organisatorische MaBnahmen so durchgefiihrt werden, dass die Verarbeitung
im Einklang mit den Anforderungen der DSGVO und den zu ihrer Ergdnzung erlasse-
nen europdischen, bundes- und landesrechtlichen Regelungen erfolgt und der Schutz
der Rechte der betroffenen Person gewahrleistet wird. ?Hierzu lasst sich die Organisati-
onseinheit entsprechende Nachweise/Zertifikate vorlegen und holt die Stellungnahme
der behordlichen Datenschutzbeauftragten, Informationssicherheitsbeauftragten sowie
des IT-Bereichsmanagement ein. Fiir Dienste die hochschuliibergreifend, im Rahmen ge-
meinsamer Beschaffungen oder gleichartig an mehreren Hochschulen eingesetzt wer-
den, kdnnen zentrale hochschuliibergreifende Stellen unterstltzend herangezogen wer-
den.

§14 Vertrauliche Meldung von Datenschutzverstofen nach Art. 36 BayDSG

'Erlangt ein Mitglied von einem Datenschutzversto3 Kenntnis, kann sie oder er sich je-
derzeit unmittelbar an die behérdlichen Datenschutzbeauftragten wenden. ?Die behérd-
lichen Datenschutzbeauftragten behandeln die Meldung vertraulich. 3Sie dirfen Tatsa-
chen, die ihnen in Ausiibung ihrer Funktion anvertraut wurden, und die Identitédt der mit-
teilenden Person nicht ohne deren Einverstandnis offenbaren.
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§15 Inkrafttreten

Diese Geschaftsordnung tritt am 11. Marz 2020 in Kraft.

Ausgefertigt auf Grund des Beschlusses des Senats der Universitat Bayreuth vom 5. Februar 2020
und der Genehmigung des Prasidenten der Universitat Bayreuth am 9. Marz 2020, Az. O 5020 -
I/a.

Diese Satzung wurde am 10. Mdrz 2020 in der Hochschule niedergelegt. Die Niederlegung wurde
am 10 Marz 2020 durch Anschlag in der Hochschule bekannt gegeben. Tag der Bekanntmachung
ist der 10. Marz 2020.
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VL5 Leitlinien der Universitit Bayreuth zum
Forschungsdatenmanagement

vom 8. November 2016

Praambel

Die Universitdt Bayreuth verfolgt das Ziel, Wissen zu schaffen und zu bewahren, Impulse
fur kreatives Denken zu geben und neue Erkenntnisse fiir Wissenschaft und Gesellschaft
sowie fiir nachfolgende Generationen zuganglich und nutzbar zu machen.

Definition Forschungsdaten

Forschungsdaten sind Daten, die im Forschungsprozess gesammelt, beobachtet, simu-
liert, abgeleitet oder generiert werden. Fiir die Bereitstellung und Nachnutzung von For-
schungsdaten ist es notwendig, den Entstehungskontext und die benutzten Werkzeuge
in Form von Metadaten zu dokumentieren.

Verantwortlichkeit; Lebenszyklus der Daten

Uber den gesamten Forschungszyklus —von der Datengewinnung bis zur Publikation und
zur langfristigen Bereitstellung —sollen Forschungsdaten sorgféltig und nach hohen fach-
lich einschldgigen Standards behandelt und dokumentiert werden. Alle Forschenden der
Universitat Bayreuth sind verpflichtet, die gute wissenschaftliche Praxis? einzuhalten und
Fachstandards sicherzustellen.

Datenmanagement

Forschungsvorhaben mit Forschungsdaten erfordern ein Datenmanagement, das dar-
legt, wie Verantwortlichkeit, Vollstandigkeit, Authentizitat, Integritat, Vertraulichkeit, Ver-
offentlichung und Registrierung von sowie der Zugang zu Daten sichergestellt und ver-
waltet werden.

waw.dfg.de/downIoad/pdf/dfg_im_proﬁl/reden_stelIungnahmen/downIoad/empfehlung_wiss_praxis_1 310.pdf
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Zugang, Schutzrechte

Jede Forscherin und jeder Forscher der Universitat Bayreuth legt innerhalb des rechtli-
chen Rahmens fest, zu welchem Zeitpunkt und zu welchen Bedingungen ihre bzw. seine
Forschungsdaten zugdnglich gemacht werden. Die Universitat Bayreuth empfiehlt ihren
Angehdrigen gemaB den ,Grundsatzen zum Umgang mit Forschungsdaten” der Allianz
der deutschen Wissenschaftsorganisationen vom 24. Juni 2010% und der Stellungnahme
der G8-Wissenschaftsminister vom 12. Juni 2013* darauf hinzuwirken, dass Forschungs-
daten maoglichst frihzeitig 6ffentlich zuganglich gemacht werden.

Beratung/Unterstiitzung durch die Universitit

Die Universitat Bayreuth unterstltzt und berat ihre Forschenden beim Forschungsdaten-
management.

Geltungsdauer und Uberpriifung

Diese Leitlinien gelten nach Inkrafttreten fiir 5 Jahre. Nach Ablauf der 5 Jahre werden sie
den zustindigen Universititsgremien zur Uberpriifung vorgelegt.

3www.aIIianzinitiative.de/de/handIungsfeIder/forschungsdaten/grundsaetze/
4G8 Science Ministers Statement: https://www.gov.uk/government/news/g8-science-ministers-statement
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V1.6 Ordnung des Forschungszentrums fiir
Wissenschaftliches Rechnen an der Universitit
Bayreuth (HPC-Forschungszentrum)

vom 1. Marz 2018

Auf Grund von Art. 13 Abs. 1 Satz 2 in Verbindung mit Art. 19 Abs. 5 Satz 5 des Bayeri-
schen Hochschulgesetzes (BayHSchG) und § 15 Abs. 3 der Grundordnung der Universitat
Bayreuth erlasst die Universitat Bayreuth folgende Satzung:

§1 Rechtsstellung

Das HPC-Forschungszentrum (Zentrum flr Wissenschaftliches Rechnen an der Universi-
tat Bayreuth) ist eine zentrale wissenschaftliche Einrichtung nach Art. 19 Abs. 5 BayHSchG
gemdl den Allgemeinen Richtlinien fiir die Ausgestaltung von Forschungszentren und
Forschungsstellen an der Universitat Bayreuth (Beschluss der Hochschulleitung vom 11.
Marz 2014).

§2 Ziele und Aufgaben

'Das Forschungszentrum fiir Wissenschaftliches Rechnen verfolgt das Ziel, fiir die For-
schung die Ressourcen und Infrastruktur zum wissenschaftlichen Hochleistungsrechnen
und Datenmanagement an der Universitat Bayreuth nachhaltig zur Verfligung zu stel-
len. ?Die Beratungskompetenz beim wissenschaftlichen Hochleistungsrechnen soll ge-
blindelt und aufgrund der dadurch bedingten Synergie vertieft und ausgebaut werden.
3Das Forschungszentrum bietet daher eine Plattform fiir ihre Organe und deren Vernet-
zung zur Stirkung der Forschung und Profilfelder der Universitit Bayreuth. “Die Bandbrei-
te reicht dabei von Grundlagenforschung bis hin zu anwendungsorientierten Aufgaben.
°Das Forschungszentrum fiir Wissenschaftliches Rechnen hat folgende Aufgaben:

B Esstelltein HPC-Keylab im Sinne einer zentralen Infrastruktur bereit und entwickelt
Konzepte fiir den Betrieb, den Ausbau und die Weiterentwicklung der zugeordne-
ten Gro3gerate.

B Es berdt alle wissenschaftlich Tatigen bei rechen- und datenintensiven Problemen,
deren Ressourcenbedarf die Leistungsfahigkeit dezentraler Rechner wie Worksta-
tions oder PCs Uibersteigt:

B Die Mitgliedschaft im HPC-Forschungszentrum ist keine Voraussetzung fir
die Nutzung des HPCKeylabs.
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B Die erforderliche Rechenleistung wird entweder lokal zur Verfligung gestellt
oder im Rahmen einer universitatsiibergreifenden Kooperation vermittelt.

B Eine kompetente Beratung, die sich von der Programmkonzeption und -ent-
wicklung Uber die Software-Parallelisierung bis hin zum Code Profiling und
zur Hilfe bei diversen Problemen erstreckt, stellt die effiziente Nutzung der
GroB3gerate sicher. Damit wird der Rechen- und Kostenaufwand bei deren
Nutzung erheblich reduziert.

B Es untersucht u. a. neue Systemarchitekturen, Compiler und Software, um diese
den Wissenschaftlerinnen und Wissenschaftlern der Universitat als optimierte Werk-
zeuge flr rechenintensive Probleme zur Verfligung stellen zu kdnnen.

B Ein weiterer Schwerpunkt ist die Entwicklung und Bereitstellung neuer, leistungs-
fahiger Algorithmen, die auf die mathematische Struktur wissenschaftlicher Pro-
bleme zugeschnitten sind.

B Um die effiziente Nutzung der HPC Ressourcen nachhaltig sicherzustellen und den
wissenschaftlichen Nachwuchs auszubilden, kann das Forschungszentrum forschungs-
orientierte Lehrveranstaltungen, Schulungen und Kurse zu relevanten Themen an-
bieten.

B Durch die Bereitstellung einer zentralen Infrastruktur beteiligt sich das Forschungs-
zentrum an wissenschaftlichen Antrdgen und unterstitzt die Entwicklung von Kon-
zepten fir die Speicherung und Verwaltung von Forschungsdaten. In diesem Rah-
men unterstltzt das Forschungszentrum die Akquisition von Drittmitteln.

B Das Forschungszentrum kann regionale Innovation durch Bereitstellung lokaler
Rechenressourcen unterstiitzen.

B Das Forschungszentrum erhebt statistische Daten zur Feststellung der Auslastung
und Nutzung der Grol3geréte.

§3 Mitgliedschaft

'Zur Mitgliedschaft im Forschungszentrum berechtigt sind promovierte Wissenschaftle-
rinnen und Wissenschaftler, die an der Universitit Bayreuth titig sind. 2Die Zuordnung
eines Mitglieds erfolgt auf schriftlichen Antrag. *Die Mitgliedschaft gilt fiir die Dauer der
Zuordnung zum HPC-Forschungszentrum und endet mit dem Ausscheiden aus der Uni-
versitat Bayreuth. “Uber den Antrag auf Mitgliedschaft entscheidet die Leitung des For-
schungszentrums. °Die Mitgliedschaft kann auf Antrag des Mitglieds aufgehoben oder
von der Leitung des Forschungszentrums beim Vorliegen wichtiger Griinde widerrufen
werden. °Die Vizeprasidentin bzw. der Vizeprasident fiir den Bereich Informationstech-
nologie und Entrepreneurship und die Leiterin bzw. der Leiter des IT-Servicezentrums
sind Mitglieder. ’ Die Mitglieder werden in einem externen Mitgliederverzeichnis gefiihrt.
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8Eine Mitgliedschaft von nicht der Universitit Bayreuth angehérenden Personen kann in
Form einerin § 1 Abs. 4 der Grundordnung der Universitat Bayreuth geregelten Zweitmit-
gliedschaft in einer Fakultit der Universitit Bayreuth erméglicht werden. “Voraussetzung
ist die enge Zusammenarbeit der beantragenden Person mit der Universitat Bayreuth in
Forschung, Lehre und Weiterbildung.

§4 Leitung

"Der Leitung des Forschungszentrums gehéren drei Personen an. *Bei Bedarf kann die
Leitung zeitlich befristet bis auf fiinf Personen erweitert werden. >Dieser Bedarf wird auf
Antrag eines Mitgliedes mit Unterstlitzung einer einfachen Mehrheit der Mitglieder fest-
gestellt und in Anlehnung an die Amtszeit der Direktorin bzw. des Direktors befristet. *Der
Leitung gehoren an:

W die Vizeprasidentin bzw. der Vizeprasident fiir den Bereich Informationstechnolo-
gie und Entrepreneurship

B eine Professorin oder ein Professor, zeitlich befristet bis zu drei Professorinnen und/
oder Professoren, die bzw. der von den Mitgliedern des Forschungszentrums aus
deren Mitte vorgeschlagen und durch die Hochschulleitung bestellt wird bzw. wer-
den

B die Leiterin bzw. der Leiter des IT-Servicezentrums.

°Die Leitung bestimmt die Forschungspolitik des Zentrums und beteiligt die Mitglieder
durch regelmiBige Besprechungen an der Arbeit. ®Die Leitung ist fiir alle Angelegen-
heiten des Zentrums zustandig, die nicht der Entscheidung anderer Organe vorbehalten
sind, insbesondere verantwortet sie den Einsatz des dem Zentrum zugeordneten Perso-
nals und den Betrieb der technischen Einrichtungen. Die Mitglieder der Leitung wahlen
aus ihrer Mitte mit einfacher Mehrheit jeweils fur die Dauer von zwei Jahren eine Di-
rektorin oder einen Direktor. ’Die Leiterin bzw. der Leiter des IT-Servicezentrums Uber-
nimmt die Funktion der Stellvertreterin bzw. des Stellvertreters. 2Die Bestellung der Lei-
tung sowie der Direktorin bzw. des Direktors und der Stellvertreterin bzw. des Stellvertre-
ters ist durch das Prasidium der Universitdt Bayreuth zu bestdtigen und kann aus wichti-
gem Grund widerrufen werden.

§5 Grundfinanzierung

'Das Forschungszentrum erzielt Synergien bei der Ressourcennutzung u.a. durch die Be-
reitstellung des HPC-Keylabs. ?Jedes Mitglied, soweit es (iber Haushaltsmittel verfiigt,
entrichtet an das Forschungszentrum einen jahrlichen finanziellen Beitrag. > Die Hohe des
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Beitrags wird vom Forschungszentrum festgelegt. *Zusétzlich sollen Drittmittel akqui-
riert und Forschungsauftrage abgewickelt werden, um die Grundfinanzierung zu erho-
hen. °Die Universitt stellt fiir die Bereitstellung und den Betrieb des HPC-Keylabs Mittel
zur Verfiigung. °Uber den Umfang dieser Mittel entscheidet die Hochschulleitung.

§6 Internet-Prasenz

'Das HPC-Forschungszentrum fiihrt eine aktuelle Webseite, die die fiir die AuBendarstel-
lung notwendigen folgenden Informationen erhilt. Dazu gehéren insbesondere For-
schungsprofile der Mitglieder, gemeinsame Forschungsaktivitaten, herausragende wis-
senschaftliche Resultate, Publikationstatigkeit, internationale Kooperationen sowie die
Aufnahme bzw. Tatigkeit von Gastwissenschaftlerinnen und Gastwissenschaftlern.

§7 Inkrafttreten

Diese Ordnung tritt am 2. Marz 2018 in Kraft.

Die vorliegende Ordnung wurde vom Senat der Universitdt Bayreuth am 07. Februar 2018 be-
schlossen und am 1. Mérz 2018 durch den Président, Prof. Dr. Stefan Leible, veroffentlicht.

108



VI.7 Gutachten zur Infrastruktur an der Universitdit Bayreuth

V1.7 Gutachten zur Infrastruktur an der Universitat
Bayreuth

Prof. Dr. Arnd Blode, Prof. Dr. Christian Bischof, Prof. Dr. Wolfgang E. Nagel

Gutachten zur Infrastruktur an der Universitat Bayreuth, Begutachtung 16. und 17.09.2014

Die Hochschulleitung der Universitat Bayreuth hat in ihrer Sitzung am 22. Oktober 2013 beschlossen,
das IT-Servicezentrum durch eine externe Kommission evaluieren zu lassen. Mit Schreiben vom
08.11.2013 hat der Prasident der Universitat Bayreuth, Prof. Dr. Stefan Leible, die Herren Bischof, Nagel
und Bode (Vorsitz) gebeten, die Begutachtung fur die Universitdt Bayreuth durchzufiihren. Die
Begutachtung fand am 16. und 17. September 2014 in Bayreuth gemaf Ablaufplan (vergleiche Anlage
1) statt. Dabei wurden Gesprache mit den im Ablaufplan genannten Mitgliedern der Hochschulleitung,
des IT-Servicezentrums sowie mit Anwendern des IT-Servicezentrums aus dem Bereich der
Wissenschaft, der Verwaltung und der Studierenden gefiihrt.

Als schriftliche Unterlagen wurden bereits vorab an das Gutachterteam verteilt:
- Selbstbericht des IT-Servicezentrums
- GroRgerateantrag nach Artikel 143cGG: Erneuerung der Netzinfrastruktur

- GroRgerateantrag nach Artikel 143cGG: Konsolidierung der Kommunikationsserver-
Infrastruktur

Grundlage des Gutachtens sind weiterhin zahlreiche weitere Einzeldokumente wie Jahresberichte,
sowie Berichte von einzelnen Personen, insbesondere vom Chief Information Officer, Prof. Dr. Bernhard
Westfechtel.

Die nachfolgenden Aussagen sind im Gutachtergremium abgestimmt.

Feststellungen

1. Die zur Begutachtung vom IT-Servicezentrum vorgelegten Unterlagen, insbesondere der Selbst-
bericht und der miindliche Vortrag des Leiters, Dr. Andreas Grandel, sind gut strukturiert und
inhaltlich aussagekréftig. Sie haben die Begutachtung erleichtert. Zu den GroRgerateantragen wird
separat am Ende des Dokumentes Stellung genommen.

2. Das ITS (IT-Servicezentrum) leistet unter der aktuellen Aufgabenvielfalt und der Personalsituation
(Anzahl der Mitarbeiter, Stellendotierung, Altersstruktur, Grundhaltung der Mitarbeiter) fur die
Universitat Bayreuth insgesamt ausgezeichnete Dienste. Dies gilt auch im Vergleich mit IT-
Servicezentren anderer deutscher Universitaten.

3. Die technische IT-Ausstattung, die durch das ITS firr die Universitat Bayreuth betrieben wird, ist in
einigen relevanten Teilen veraltet und muss dringend erneuert werden. Durch nicht bewilligte oder
weitergegebene Antrage liegt ein Investitionsstau vor, der durch Investitionen schnell beseitigt
werden muss. Hinweise auf entsprechende Grofigerateantrage und weitere Finanzierungsbedarfe
sind beispielsweise im Bericht des IT-Servicezentrums vom 17.09.2014 enthalten.

4. Die jahrlichen Multimedia-Investitionen (wohl in Héhe von 170 T Euro) missen aus Sicht der
Gutachter ausfinanziert werden, um die Qualitat des Lehrbetriebs sicher zu stellen.

5. Die Ansatze fur Storage und Backup in den Jahren 2015 und 2016 erscheinen den Gutachtern auch
in Anbetracht der moderaten GroRRe der Universitat zu niedrig.

6. Das ITS ist personell schlank geschnitten. Als Konsequenz daraus sind an der UTB Parallel-
strukturen in Lehrstiihlen entstanden, in denen diese auf Lehrstuhlbasis Dienstleistungen wie Mail,
Storage, Backup-Server etc. organisieren. Eine Konsolidierung durch Rezentralisierung ist aus
Effizienzgriinden sicher wiinschenswert, setzt aber eine entsprechende Ausstattung des ITS,
Orientierung des Dienstleistungsangebots an Bedarfen und Werbung dafir voraus. Die Nutzer sind
in der Aussprache wenig geneigt, dafir Ressourcen aus den Lehrstiihlen in das ITS zu
transferieren.

7. Sowohl der Rechenzentrumsleiter als auch der CIO bedauern die mangelnde Riickkopplung zur
Hochschulleitung, die sich aus der derzeitigen Organisations- und Entscheidungsstruktur fir IT-
Fragen an der UTB ergibt. Das Fehlen eines CIO im Range eines Vizeprasidenten der UTB wird
ebenfalls bedauert.
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8. Der Wegfall bzw. die Inaktivitat der Présidialkommission fiir IKT wird von allen bedauert, weil dieses
Gremium als Kommunikations-, Beratungs- und Entscheidungs- bzw. Vorbereitungsgremium fehlt.
Dies macht sich insbesondere auch in der Kommunikation zwischen IT-Servicezentrum und Nutzern
negativ bemerkbar: Das Dienstleistungsportfolio des ITS wird nicht ausreichend diskutiert, Fragen
des Leistungsumfangs im Sinne einer Grundversorgung und ggf. der Verrechnung von zusatzlichen
Diensten werden nicht vermittelt bzw. legitimiert.

9. In der jetzigen organisatorischen Konfiguration sind das Chief Information Office und der Chief
Information Officer wirkungslos.

10. Die rund um das Projekt Campusmanagement (CM) aufgebaute Parallelstruktur zum ITS wird von
den Gutachtern als problematisch betrachtet, weil hinsichtlich wichtiger Entscheidungen
gegebenenfalls keine klaren Verantwortlichkeiten gegeben sind. Diese Situation wurde am Beispiel
des Identitdtsmanagements (IDM) deutlich, weil die Beteiligten nicht eindeutig die Frage
beantworten konnten, ob das fiir die Identitat verantwortliche System das Identitdtsmanagement
des Campusmanagementsystems oder des ITS ist. Solche flr den Aufbau der IT-Servicestruktur
der UTB extrem wichtigen Entscheidungen sollten durch einen Lenkungsausschuss eindeutig
geklart werden, der vor allem die Entscheidungstrager der dafir nétigen universitaren
Entscheidungsstrukturen wie CIO, Vizeprasident Lehre, Kanzler, Leiter ITS und CM umfasst. Auch
die Zukunft des Projekts Campusmanagement erscheint unklar: Soll dies eine dauerhafte
Stabsstelle werden? Wie wird der Betrieb auch nach Projektende weiter finanziert? Kann das
Projekt tatsachlich wie geplant schon in 2015 fertig gestellt werden? Die Komplexitat des
Campusmanagementprojektes, die sich vor allem aus der vielfaltigen Verknipfung von allgemeinen
hochschulpolitischen Fragen der Governance mit Fragen der Funktionalitdt des CM-Systems
ergeben, erscheint nicht von allen Beteiligten in ihrer mdglichen Brisanz erkannt zu sein. Eine
Ausfinanzierung auch nach Projektende erscheint in jedem Fall notwendig.

11. Kritik der Nutzer am ITS im Hinblick auf besondere IT-Dienstleistungen (zum Beispiel Content
Management System FIONA, Behandlung der Identitat von Nutzern und Zugriffsrechte von Gasten
auf Ressourcen der Universitat) ist teilweise einem fehlenden Kommunikationsforum zwischen ITS
und allen Mitgliedern der UTB geschuldet.

12. Die Nutzer iben Kritik an Motivation und Kundenorientierung eines Teils der Mitarbeiter des ITS.
Andere Teile der Mitarbeiter des ITS seien hochst professionell und jederzeit einsatzbereit.

13. Der Leiter des ITS, Dr. Grandel, hat viel gute konzeptionelle und organisatorische Arbeit geleistet,
die mangels organisatorischer Einbettung jedoch in der UTB nicht angemessen wahrgenommen
und gewurdigt wird.

14. Das Projekt Barrierefreiheit wird kinftig zusatzliche Ressourcen erfordern. Auch der Umfang der
gewunschten Dienstleistungen dieses Projektes muss in einem geeigneten Kommunikationsforum
besprochen und von einem zustandigen Mitglied der Hochschulleitung vorbereitet und dann in der
Hochschulleitung beschlossen werden.

Empfehlungen

1. Unter Berlicksichtigung der mangelhaften Verankerung des ITS und der IT-Strategiefragen in die
Hochschulleitung und des Fehlens eines regelmaRig tagenden Gremiums fir Informations- und
Entscheidungsvorbereitung  von  zentralen IT-Fragen der UTB werden folgende
StrukturmafRnahmen fir eine veranderte IT-Governance der UBT vorgeschlagen (vgl. auch
Abbildung):

- Die Hochschulleitung wird um einen weiteren Vizeprasidenten mit dem Ressort CIO (VP CIO)
erweitert. Der CIO muss nicht notwendigerweise Informatiker sein, sondern insbesondere
Erfahrung in hochschulpolitischen Strukturfragen haben.

- Der VP CIO ist Vorsitzender der Prasidialkommission fur IKT und sorgt fir regelmaRige
Sitzungen (4-6 Mal pro Jahr).

- Die Mitgliedschaft der Prasidialkommission fir IKT muss erweitert werden und folgende
Mitglieder umfassen: VP CIO (Vorsitz), VP Lehre (insbesondere im Hinblick auf Strukturfragen
im Projekt Campusmanagement), Kanzler, Fakultatsvertreter, Vertreter zentraler Einrichtungen,
Leiter IT-Servicezentrum, Vertreter der wissenschaftlichen Mitarbeiter, Vertreter der
Studierenden. Das ClO-Office wird dadurch Uberfliissig.
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- Der Lenkungsausschuss fir das Projekt Campusmanagement sollte an VP CIO und Kanzler
berichten sowie die Prasidialkommission fiir IKT informieren. Dabei ist sicher zu stellen, dass
eine enge Kommunikation zwischen Projekt Campusmanagement und ITS erfolgt, klare
Verantwortlichkeiten festgelegt werden und fiir den dauerhaften Betrieb des Campus-
managementsystems zukinftig das ITS zustandig sein kann.

2. Struktur, Aufgabe und Leitung des ITS sind fiir die UTB angemessen und sollten in diesem Sinne
beibehalten bzw. — wo nétig — ausgebaut werden. Insbesondere sollte auf der Fiuhrungsebene
Entlastung fiir Dr. Grandel geschaffen werden. Die organisatorische Aufstellung des ITS als zentrale
wissenschaftliche Einrichtung sollte beibehalten werden.

3. Die hochschulinterne Kommunikation des ITS Uber seine Dienstleistungen in den Campus hinein
muss verbessert werden: Es wird vorgeschlagen, einen monatlichen Newsletter einzufiihren. Der
Stellvertreter des ITS sollte fiir die Kommunikation verantwortlich sein und in diesem Punkt den
Leiter des ITS entlasten.

4. Malnahmen zur Personalentwicklung sollen die Mitarbeiter des ITS fiir ihre Rolle in folgenden
Punkten besser vorbereiten: Kunden- und Serviceorientierung, Kommunikationsfahigkeit. Das
Préasidium sollte hierfur Mittel bereitstellen.

5. Soweit im ITS derzeit Mitarbeiter auf Fluktuationsstellen beschéftigt werden, muss sichergestellt
werden, dass entsprechende Personalressourcen auch nach Auslaufen der derzeitigen befristeten
Vertrage weiter zur Verfigung stehen. Der Umfang der zu leistenden Aufgaben lasst eine
Personalminderung aus Sicht der Gutachter nicht zu.

Fragen der Hochschulleitung

1. Ist die Organisationsstruktur des ITS noch zeitgemaR?

Die Binnenstruktur des ITS ist definitiv zeitgemaB, eine stérkere Kundenorientierung einzelner
Mitarbeiter ist jedoch durch Beratung bzw. Personalentwicklung erforderlich. Die Einbettung des ITS in
die Leitungsstruktur der UTB ist jedoch dringend erforderlich. Dies umfasst die Einrichtung eines VP
CIO, die aktive Rolle der Prasidialkommission fiir IKT und eine stérkere Anbindung von GroR-projekten
(Campusmanagement und Identitymanagement) an die Rolle des ITS.

2. Ist die technische Ausstattung der UBT zeitgemaR?

Im Hinblick auf Netzwerke und Lizenzen fiir Email / Kalender etc. hat die UBT aus historischen Griinden
einen Investitionsstau, der mdoglichst schnell abgebaut werden muss. Zu diesem Zweck sind die
vorliegenden zwei GroRgerateantrage aus dem ITS nach leichter Modifikation so schnell wie méglich
umzusetzen. Die weiteren vom ITS vorgeschlagenen Anmeldungen zu den Doppelhaushalten missen
ernst genommen werden, auch die weiteren Planungen zur Infrastruktur im Hinblick auf
Multimediaausstattung (Sicherung Qualitat der Lehre) sowie Ansatze fiir Server und Storage/Backup in
den Jahren 2015 und 2016 sind knapp kalkuliert und mussen unbedingt umgesetzt werden.

3. Wie gehen wir mit dem Wunsch nach HPC um?

Der derzeit vom ITS angebotene Clusterdienst fiir Neuberufene ist auch im Vergleich zum Angebot
anderer Universitaten sehr gut. Damit werden jedoch zunachst nur punktuell Lésungen fiir Bedarfe in
der numerischen Simulation einzelner Lehrstiihle befriedigt. In den Gremien der UBT sollte unabhangig
davon entschieden werden, ob HPC als strategisch fir die UBT angesehen wird. Falls diese
Entscheidung getroffen wird, muss zusatzlich zu den Investitionen in Cluster-Hardware und -Software
und das Dienstleistungsangebot des ITS weiteres Personal zur Beratung, Programmentwicklung,
Optimierung etc. investiert werden. Bayernweite Angebote wie Rechner im Regionalen Rechenzentrum
Erlangen (RRZE), Rechner im Leibniz-Rechenzentrum der Bayerischen Akademie der Wissenschaften
(LRZ), Nutzungsmdglichkeiten tber das GAUSS Centre for Supercomputing (GCS) und die Partnership
for Advanced Computing in Europe PRACE, sowie Beratungsangebote wie durch das bayerische
Kompetenznetzwerk fiir wissenschaftliches technisches Hochleistungsrechnen KONWIHR sollten aktiv
beworben werden, auch vom ITS.
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4. Soll die UBT im Bereich der Informatik einen Lehrstuhl fiir Technische Informatik
(Rechnerarchitektur) einrichten, um in Fragen der Informations- und Kommunikationstechnologie
mehr Kompetenz zu erhalten?

Fir die Lésung der Aufgaben des ITS und der Governance-Struktur in IKT-Fragen der UBT ist die
Einrichtung eines Lehrstuhls fir Technische Informatik nicht notwendig. Diese Frage muss daher auf
Basis von Strukturiiberlegungen fiir Forschungsschwerpunkte der Informatik an der UBT (unabhangig
von der IT Infrastruktur der UBT) diskutiert werden.

5. Wie sollte der CIO strukturell verankert sein, wie sollte das ITS an die Hochschulleitung angebunden
sein?

Der CIO sollte den Rang eines Vizeprasidenten der UBT haben, er muss nicht aus dem Fach Informatik
sein. Das ITS berichtet an die Hochschulleitung, speziell an den VP CIO und den Kanzler, und wird
beraten von der Prasidialkommission fur IKT.

Bemerkungen zu den GroRgerateantragen

1. Bemerkungen zum Antrag Erneuerung der Netzinfrastruktur

Die Notwendigkeit des Antrags wird nachdriicklich bestatigt. Einige Strukturentscheidungen missten
noch einmal geprift werden:

- Getrennte Netze fir Horsale, Bibliotheken, Verwaltung sind nicht mehr zeitgeman. Diese Netze
sollten auf einer gemeinsamen Kabelinfrastruktur tber VLANSs realisiert werden (S. 9)

- VolP und die Integration des Telefonbetriebs in das ITS sollten mdglichst rasch realisiert
werden. (S. 12)

Die gewiinschte Konfiguration und Leistung sollte mit Monitoringdaten aus dem laufenden Betrieb
begriindet werden.

- 40 bzw. 100 Gbits zwischen Zentralroutern
- APs fir Eduroam

Die Angebote sind, wie der Antrag auch, tUber 1 Jahr alt und sollten erneuert werden.

2. Bemerkungen zum Antrag Kommunikationsserver-Infrastruktur

Die Notwendigkeit des Antrags wird nachdricklich bestatigt. Auch hier mussen die technischen
Merkmale durch Bedarfszahlen begriindet werden:

- 7 Nameserver (S. 5)

- 10 GE zwischen Servern: Durchsatz, Volumen, Anzahl Mails (S. 12)
- DFN Mail Support als mégliche Alternative zu Sophos UTM

- Sun/Solaris: Wahl S. 13 ausfiihrlicher begriinden
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IT Governance UBT (Vorschlag Gutachten 17.09.2014)

Hochschulleitung (Présidium)

berichtet lenkt lse‘zt ein lenkt berichtet

IT Servicezentrum Préasidialkommission fir IKT GroRprojekte (temporar)

4 A

entsenden Vertreter Koordination tiber VP CIO und Kanzler

Fakultaten, Zentrale wissenschaftliche Einrichtungen

Ersetzt (Vortrag ClIO Westfechtel 17.09.2014)
Prof| Dr. Bernhard Westfechtel 17.09.2014 Situationsanalyse

Hochschulleitung (Prasidium)

= Vizeprasident fir Forschung und wit f
- Vlzeplasldentfirlelueundsmdnemrﬂe

dﬂrr.ergiedlhert und Msltﬂlm’rlamgl’m’lt

Chief Information Office Prasidialkommission fiir Informations- und
Kommunikationstechnologie (PKIKT)

[18n sap ueidaBalens-11]

Grofprojekte IT-Servicezentrum
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