Brauche ich ein Passwort?

Um einen Benutzer an einem Computersys-
tem oder einer Datenbank eindeutig identifi-
zieren zu konnen, bendtigt dieser meist eine
Zugangskontrolle in Form von Benutzername
und dem dazugehdrigen Passwort.

Hohes Risiko — Missbrauch vermeiden

e |hre Passworter an Dritte weitergeben

e Passworter in digitaler Form auf dem Com-
puter abspeichern

¢ leicht zu erratende Passwdrter verwenden.
z.B. Namen, Orte, Geburtstage, etc.

e das gleiche Passwort Uber einen langeren
Zeitraum beibehalten

Die Mehrfachnutzung von Passwortern und
insbesondere in der Kombination von Benut-
zername und Passwort stellt ein erhebliches
Sicherheitsrisiko dar.

Passwortklau und Phishing

Die Universitat Bayreuth (z. B. Verwaltung, Stu-
dentenwerk, IT-Servicezentrum, etc.) sowie alle
vertrauenswirdigen Institutionen (z. B. Banken,
etc.) fragen Sie niemals Gber E-Mail, mindlich
oder auch fernmindlich nach lhren TANs und
Passwortern!

Was sind sichere Passworter?

Ein sicheres Passwort sollte eine Mindestlange
von acht Zeichen und aus einer alphanume-
rischen Kombination, ohne offensichtlichen
Sinnzusammenhang unter Einbindung von
Gross-/Kleinbuchstaben (ohne Sonderzeichen

wie z. B. 1"§$%&/B und Umlaute wie z. B. 3u0),
zusammengesetzt sein:

uwe MHBi4DHa2T
| unsicher  sicher |

Wenden Sie sich gerne

Fragen?

Verknipfen Sie |hr Passwort mit personlichen
Erlebnissen oder Erinnerungen.

Lassen Sie lhren Ideen freien Lauf,
seien Sie kreativ!

Beispiele

Per Ba!l ist rund und muss DBirumiE
ins Eckige

Mein Hund Bello isst 4 Dosen

Hundefutter an 2 Tagen MHBi4DHa2T

Haustir 2 Etage linke Tur

3 Zimmer rechte Tur H2EIT3ZrT

So werden es Passwortdiebe
wesentlich schwerer haben, lhr
Passwort zu erraten oder durch
Software zurtick zu berechnen!

HTTPS- Verschliisselung

Achten Sie beim Online-Banking oder dem
Versenden von vertraulichen Informationen
bzw. personlichen Daten (z. B. Bestellungen)
auf eine verschlisselte Verbindung.

Diese erkennt man am https:// anstatt http://
und an einem geschlossenen Schlosssymbol.
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Firewall aktivieren Aw
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Virenscanner verwenden L))

Alle modernen Betriebssysteme haben eine
integrierte Firewall, die den eingehenden
Netzwerkverkehr untersucht und Angriffe
automatisch abblockt. Aus sicherheitstechni-
scher Sicht sind diese integrierten Firewalls
absolut ausreichend. Sofern diese aktiviert
sind ist der Einsatz einer zusatzlichen ,,Perso-
nal Firewall” also nicht notwendig.

Ty

Unter Microsoft Windows Betriebssystemen
ist die Verwendung eines Virenscanners unab-
dingbar. Da jeden Tag neue Schadsoftware
verbreitet wird, ist es zudem besonders wich-
tig den eingesetzten Virenscanner regelmaBig
mit neuen Signaturupdates zu versorgen, um
sich auch gegen die neuesten Bedrohungen
zu schitzen - dies geschieht bei der richtigen
Konfiguration meist automatisch, sobald das
Gerat mit dem Internet verbunden ist.

Die Universitat Bayreuth stellt die Software
.Sophos AntiVirus” kostenlos zum Download
zur Verfigung. Fur den Privatgebrauch gibt es
auch diverse kostenlose Virenscanner wie z.B.
Microsoft Security Essentials, der ab Windows
8 unter dem Namen ,Windows Defender”
bereits im Betriebssystem integriert ist und
nur aktiviert werden muss.

Wachsames Surfverhalten oy
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Die meisten Computerschadlinge gelangen
durch infizierte Webseiten auf den Compu-
ter — das konnen illegale Download-/Stre-
aming-Portale sein, aber auch ungepflegte
.reguldre” Seiten. Bereits der Aufruf einer
derartigen Webseite genugt fur eine Infek-
tion Uber sogenannte Drive-by-Downloads
- Sie als Nutzer bekommen davon absolut
nichts mit. Meiden Sie daher grundsatzlich
Webseiten mit derartigen Inhalten, sowie
auch vermeintliche Gewinn-
versprechungen oder Mel-
dungen a la ,lhr Computer

ist zu langsam/infiziert,

bitte Klicken Sie hier”.

Seien Sie vorsichtig und
klicken Sie lieber ein-

mal zu wenig als einmal

zuviel!

Weitere Informationen: www.bsi.bund.de

System aktuell halten Y
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Sicherheitsliicken sind Fehler im Betriebssys-
tem bzw. in darauf installierter Software und
werden von Schadprogrammen genutzt, um
lhren Rechner zu infizieren.

Die Software-Hersteller veroffentlichen in
regelmaBigen Abstéanden wichtige Updates,
um diese Liicken zu stopfen — diese sollten
Sie immer sofort einspielen. Jedes moderne
Betriebssystem hat eine Updateverwaltung
fur Sicherheitsupdates eingebaut. Hier emp-
fiehlt es sich, die automatische Updateinstal-
lation zu aktivieren.

Installierte Programme muss man einzeln
aktuell halten. Viele Programme prifen
automatisch auf neue Updates, bei manchen
muss man allerdings manuell auf Updates
prufen und diese einspielen.

RegelmaBige Datensicherung ay

S

Ein aktuelles Backup schutzt lhre Daten nicht
nur im Falle einer Schadsoftware-Infektion,
sondern auch bei plétzlichen Hardwareaus-
fallen mussen Sie so nicht auf lhre wertvollen
Daten verzichten.

Erstellen Sie das Backup z.B. auf eine externe
Festplatte oder ein NAS (=Network Attached
Storage), das am besten raumlich getrennt
von I%rem Rechner steht, damit Sie auch
nach einem Brand oder Wasserschaden noch
Zugriff auf Ihre Daten zu haben.

Betrugsversuche erkennen ay
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Verhalten bei Infektionsverdacht Y
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Sowohl beim Surfen im Internet, als auch im
eigenen E-Mail-Konto wird man h&ufig Opfer
von Betrugsversuchen. Die meisten dieser
E-Mails sind an der schlechten Sprache leicht
zu erkennen, einige sind aber inzwischen so
gut gefalscht, dass selbst Profis diese erst bei
sehr genauem Hinsehen als solche identifizie-
ren konnen.

Die Verwendung lhres Vor- und Nachnamens
ist kein sicheres Erkennungszeichen fur einen
seriosen Absender mehr — besonders nicht,
wenn lhre Mail-Adresse lhren Vor- und Nach-
namen beinhaltet. Uberprifen Sie immer
genau den ,richtigen” Absender, klicken Sie
im Zweifelsfall niemals auf enthaltene Links
und 6ffnen Sie keinesfalls Anhangel

Sollten Sie die Befiirchtung haben, dass |hr
Rechner mit Schadsoftware infiziert wurde,
trennen Sie umgehend die Verbindung zum
Internet, fahren Sie den Rechner ordnungs-
gemal herunter und wenden Sie sich sofort
an das [T-Servicezentrum. Wir helfen lhnen
gerne und so haben Sie die besten Chancen
auf eine erfolgreiche Desinfektion.

...einfach sicherer sein.



